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Pensamiento...

La mente que se abre a una nueva idea nunca vuelve a su tamafo original.
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Resumen

En el presente trabajo se detalla la generacion de un manual basado en cémputo
forense que sirva como soporte en el proceso de recuperacion de informacion en
discos duros, esté dirigido para usuarios con conocimientos basicos de informética
que en algun momento lleguen a perder informacién de sus discos duros y
requieran recuperar dicha informacion o la gran mayoria de ella. En este trabajo se
menciona el analisis, disefio e implementacion del manual, asi como los
resultados obtenidos al aplicarlo; actualmente existen manuales orientados a
recuperar informacién, sin embargo, la mayoria de estos estan orientados a
usuarios con amplios conocimientos en cuanto a computadoras e informatica y se
orientan por recuperar Unicamente informacion eliminada, sin embargo, la perdida
de informacién abarca mas all4 de la simple eliminacion de informacién. Por otra
parte, se involucra y se le saca provecho a todas las bondades que ofrece el
computo forense siendo una ciencia con un alto potencial y efectividad en cuanto a

resultados por obtener.
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CAPITULO |
INTRODUCCION

A mediados del 2016 las computadoras estan por todas partes, son

utilizadas en hogares, escuelas y empresas.

La gente utiliza las computadoras para muchos propdsitos diferentes, por ejemplo,
para escribir cartas, analizar informacion y navegar por internet, son muy
importantes y poco a poco se han convertido en una necesidad para las personas,
empresas y sociedad en general. Las computadoras ofrecen maneras de

organizar, investigar, procesar y almacenar informacion.

El disco duro es el principal dispositivo de almacenamiento de las computadoras,
la bondad méas grande que ofrece un disco duro es su capacidad de
almacenamiento, se puede contener grandes volumenes de informacion con
diferente grado de importancia para cada usuario, desafortunadamente, también el
disco duro es el dispositivo de almacenamiento que mayor pérdida de informacién
tiene, originado por diversos factores. En este capitulo se explica como se origind
el problema y como solucionarlo de una manera eficiente, con el empleo de

cémputo forense.
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1.1. Antecedentes

En la actualidad las computadoras son herramientas indispensables para la
realizacion de tareas y trabajos (Santana Tiznado, 2001), Guillermo Garcia
Lambert en su investigacion realizada en el afio 2014 que lleva por nombre
“‘Reglas que describen la desercion y permanencia en los estudiantes de la UAP
Tianguistenco de la UAEM” recalca una regla muy importante encontrada, la cual
seflala que los alumnos que no tienen computadora o que se limita a una
computadora en casa, tienen mas riesgo de ser dados de baja debido a la gran
importancia que tienen las computadoras para realizar tareas hoy en dia. (Garcia

Lambert, Garcia Hernandez , & Ledeneva, 2014).

La computadora se generaliza en hardware y software, (Norton, 2006) dentro del
hardware el almacenamiento es de los elementos mas importantes de una
computadora (Santana Tiznado, 2001). El disco duro es el principal dispositivo de
almacenamiento de informacién, es un dispositivo magnético y mecénico, con
partes moviles, siendo por tanto mas delicado que otros sistemas de

almacenamiento (Herrerias Rey, 2006).

La informacion es aquello que tiene un significado para nosotros, esta se
representa en los sistemas de informacién utilizando el sistema de numeracion
binario, que estd compuesto Unicamente de ceros y unos. Uno de los factores
clave en el mantenimiento de la seguridad de informacién es la seleccion de
medidas de seguridad. Si no existen medidas de seguridad, la informacion es
vulnerable a amenazas, la mayor de ellas es la pérdida de informacién (Aceituno
Canal, 2007).

En la figura 1 se muestra un ejemplo de la cantidad de informacion y los tipos de
esta que puede contener un disco duro segun su capacidad, tomando en
consideracion que solamente es un tipo de informacion a la vez dentro del disco

duro. Los datos fueron tomados de la pagina oficial SEAGATE.com
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Tipos de Muisica digital Fotografias Video digital Peliculas con
archivos/ MP3 digitales calidad DVD
Capacidad
500 GB 8.330 horas 160.000 500 horas 125
1TB 16.660 horas 320.000 1,000 horas 250
1.5TB 24 990 horas 4580.000 1,500 horas 375
2718 33.320 horas 640.000 2,000 horas 500

Tabla 1. Tabla de capacidades de discos duros.
Fuente: SEAGATE.com

Se pueden contener diferentes tipos de informacion, existiendo siempre alguno
mas importante que otro. Si esta informacion se llega a perder por alguna razon,
esta accion representa una gran amenaza en caso de no contar con respaldos ya
que implica volver a recolectar o capturar la informacion perdida demandando
recursos, tiempo y costo, por lo que lo mas conveniente seria poder recuperar la

informacion.

La recuperacion de informacion concierne a la representacion, almacenamiento,
basqueda y hallazgo de informacion relevante para un usuario humano (Igwersen,
1992) & (Baeza Yates & Ribeiro Neto, 1999). Ante la gran cantidad de informacién
que se maneja actualmente por medios electrénicos, y el valor tan alto que tiene
esta para las personas y organizaciones, es que el computo forense esta siendo
considerado como una herramienta muy valiosa ante la necesidad de contar con
algun método que facilite la obtencion de pruebas digitales en los casos donde se
cometen fraudes o crimenes que atenten contra los usuarios de la informacién, el
computo forense aprovecha su enfoque cientifico, empleando una serie de
fendmenos electromagnéticos con la idea de recuperar, recolectar, analizar,
verificar y validar todo tipo de informacion, ya sea existente, o considerada como
borrada o perdida de la computadora para beneficio de quienes han sufrido
ataques mal intencionados o accidentales a sus sistemas informaticos y bases de
datos. Bajo ese concepto, se puede considerar al computo forense como una
herramienta muy importante dentro de una auditoria informética, ya que sirve,
como un mecanismo para obtener pruebas contundentes que pueden ser

consideradas como evidencia legal en algun delito que se persiga en instancias
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mayores como los juicios penales. Los datos destruidos y manipulados también

pueden rastrearse y recuperarse (Arias Chavez , 2007).

En los dltimos afios han aparecido multitud de empresas que ofrecen herramientas
comerciales de analisis forense. El auge del computo forense ha hecho que se
incremente la cantidad de gente interesada en el tema, y muchas de ellas han
creado herramientas open source de potencial muy elevado y que son accesibles
para cualquier persona (Fernandez Bleda, 2004). En las proximas décadas, e
incluso hoy en dia, el area del computo forense ha tenido una gran expansion. Las
empresas privadas han seguido la estrategia de empleo directo a profesionales de
seguridad informatica forense o computadora, o bien recurrir a otras empresas

especializadas basadas en las necesidades existentes (Salmeron, 2015).

1.2. Planteamiento del problema

Los discos duros pueden contener informacion, tal como: documentos escolares
(tareas, investigaciones, proyectos finales, articulos, presentaciones electrénicas,
tesis). En el aspecto laboral (contratos, facturas electronicas, inventarios, formatos
oficiales, constancias de trabajo, cartas de recomendacién, datos de trabajadores,
datos de productos, bases de datos). Ademas, se puede encontrar informacién
personal como: fotos familiares, fotos personales o de viajes, videos, canciones,
conversaciones, y tipos de archivos e informacion que posiblemente ha sido

recolectada a través de varios afios y que resulta muy valiosa para cada persona.

Hasta mediados de 2016 el usuario se enfrenta con una situacion desagradable y
comun al momento de trabajar con los discos duros, es la pérdida de informacion,
misma que puede darse por diversos factores entre los mas comunes se
encuentra la eliminacién accidental (dentro de la eliminacién accidental el borrado
de carpetas que no se sabia su contenido, que la persona sea inexperta en el
manejo de las computadoras), eliminacion intencional (esto implica que la persona
gue elimina tenga el conocimiento de lo que esta haciendo), dafios por algun

funcionamiento anormal del dispositivo (instalacién de software erréneo), virus y
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errores del sistema (dafios a la informacion por infeccion de diferentes programas
malignos, eliminacion provocada por la infeccion, actualizaciones del sistema),
dafios fisicos (algin golpe o0 caida del disco duro), situaciones

climaticas(inundaciones), dafios eléctricos (descarga eléctrica).

Existen técnicas y herramientas de computo forense que pueden ayudar en la
recuperacion; sin embargo, debido a la inexperiencia en el manejo de estas, el no
aplicar la metodologia de manera adecuada, y no seguir los pasos que implica el
computo forense, propicia que se pueda dafiar ain mas la informacion en proceso
de recuperacion, teniendo una menor probabilidad de recuperacion, ya que la
aplicacion correcta del computo forense hace mas probable el éxito en la
recuperacion de informacion.

Hasta mediados de 2016, la poca préactica y el nulo uso del computo forense
aplicado en la recuperacion de informacion en discos duros propicia que:

e No existan estadisticas de comparacion de herramientas de cémputo
forense para la recuperacion de informacion en discos duros.

¢ No haya instrumentos basados en computo forense para facilitar el proceso
de recuperacion de informacion con técnicas y herramientas que ya estén
probadas.

e Se invierta tiempo en procedimientos poco efectivos para recuperar la
informacion de manera efectiva.

e Se deba capturar nuevamente la informacion perdida, que involucra
demanda de recursos, tiempo y costo.

e El intentar recuperar informacion de manera normal sea muy riesgoso ya
gue durante todo el proceso se trabaja directamente con el dispositivo que
contenia la informacion y se puede llegar a dafiar el dispositivo o la
informacion.

e Se pierda por completo la informacion.

e Se pierdan clientes.

e El dltimo recurso es mandar a un laboratorio especializado el disco duro, a

un costo muy alto.
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Los problemas mencionados suceden habitualmente; sin embargo, se debe tener
mucho cuidado ya que el valor de la informacién depende de cada usuario.

Lo antes mencionado origina la necesidad de contar con un instrumento a
utilizar basado en cémputo forense que acompafie al usuario no experto en

informaticay coOmputo forense para recuperar informacién en discos duros.

1.3.  Justificacion

En el presente trabajo se emplearan los conocimientos adquiridos para solucionar
problemas referentes a la pérdida de informacién en discos duros que hoy en dia
es muy comun. El cémputo forense se considera muy importante en esta tarea ya
que permite trabajar con el dispositivo de almacenamiento en el que se
encontraba la informacion y analizarlo sin la necesidad de interactuar todo el
tiempo con él, ya que el trabajar directamente con el dispositivo a analizar es muy
riesgoso, el cdmputo forense permite trabajar con imagenes forenses que son
copias exactas del dispositivo a analizar, con el fin de no exponer el dispositivo a
sufrir mas dafios. El trabajar con la metodologia propuesta garantiza que se
cubrirdn los procesos que implica el computo forense, de tal manera que al
cumplirse cada uno de ellos, como resultado se obtendra una buena solucion. El
probar y comparar diferentes técnicas y herramientas para la recuperacién de
informacion en discos duros basadas en computo forense y el desarrollar un
manual, ayudard, en general, a todas las personas que sufran alguna perdida de
informaciéon y que sea necesario recuperar de manera eficiente y completa sin
dafiarla aun mas, ni alterarla o modificarla, manteniendo siempre la integridad de
la misma (para utilizarla si es requerida como prueba contundente ante una corte o
juicio penal), ademas de obtener una mayor probabilidad de éxito en dicha tarea
ya que se espera que al aplicar computo forense se puedan romper barreras de
permisos especiales que con la recuperacién normal no es posible. El manual esta
dirigido tanto a usuarios con experiencia como a los que no la tengan, el Unico

requisito es que el usuario posea conocimientos en el manejo de la computadora.
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1.4. Objetivo general
Generar un manual basado en computo forense que sirva como soporte en el

proceso para recuperar informacién en discos duros.

1.5. Objetivos especificos

e Identificar los problemas relacionados con la perdida de informacion en
discos duros.

e Comparar herramientas de computo forense para la recuperacion de
informacion en discos duros.

e Crear un manual basado en computo forense que ayude con los pasos que
se deben seguir durante el proceso de recuperacion de informacién en
discos duros.

e Utilizar el manual en casos en los que se necesite recuperar informacion en

discos duros.

1.6. Metodologia

En este trabajo se utiliza la metodologia en cascada que consta de cinco etapas:
analisis, disefio, implementacion, pruebas, mantenimiento.

Andlisis: En esta etapa se comparan las herramientas de cémputo forense para
seleccionar la mejor y se determinan los requerimientos para la generaciéon del
manual basado en cémputo forense para la recuperacion de informacién en discos
duros.

Disefio: Etapa en la que se realizara la descripcion de las partes que contendra el
manual.

Implementacion: Etapa en la que se aplicaran los pasos establecidos en el
manual.

Pruebas: Etapa en la que se medira la efectividad del manual.

Mantenimiento: etapa en la que se propondran acciones para mejorar el contenido

de los pasos del manual para incrementar la efectividad en el proceso.

CRISTIAN GIOVANNI PICHARDO SANCHEZ Pagina 7



CAPITULO Il
MARCO TEORICO

En la presente investigacion se emplearon algunos conceptos que no son
de conocimiento publico, algunos de ellos son: disco duro, partes fisicas del disco
duro, partes logicas del disco duro, seguridad de la informacion, amenazas y
vulnerabilidades, perdida de informacion, recuperacion de informacion, computo
forense, etcétera. En este capitulo se presentan conceptos utilizados en el
presente trabajo, asi mismo se explica su objetivo e importancia, ya que son

fundamentales para entender el objetivo del trabajo desarrollado.
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2.1. Computadora

Norton Define la computadora como un dispositivo que procesa datos y los
convierte en informacion util para las personas. Cualquier computadora se controla
con instrucciones programadas, las cuales le dan a la maquina un propdsito y le
dicen lo que debe hacer, las computadoras mas utilizadas son las computadoras
personales (Norton, 2006). Por su parte Diego Pérez Villa menciona que las
computadoras estan disefiadas para ser utilizadas por una persona a la vez (Pérez
Villa, 2008). Antonio Santana Tiznado menciona que las computadoras mas
usadas son las de escritorio y las portatiles, estas ultimas pueden llevarse de un
lugar a otro ademéas de contar con las mismas caracteristicas que una
computadora de escritorio, pero no requieren energia de manera permanente.

En un término general las computadoras son herramientas muy importantes que
ayudan a realizar tareas cotidianas de una manera rapida y eficaz, ya que
procesan datos y los convierten en informacion util para usar en el momento que

sea requerida (Santana Tiznado, 2001).

2.1.1. Partes de un sistema de cOmputo
Segun Norton las computadoras son fabricadas en muchas variedades, desde las
pequefias computadoras que estan integradas en los aparatos domésticos hasta
las grandes super computadoras que han ayudado a los cientificos a trazar el
genoma humano. Cada computadora es parte de un sistema (Norton, 2006). Un
sistema de computo completo consiste en cuatro partes:

e Hardware.

e Software.

e Datos (informacion).

e Usuarios.

Segun Josefina Pérez Martinez, el hardware se refiere a todos los elementos
fisicos de la computadora (Pérez Martinez, 2012), Norton concuerda con ello, ya
gue define que hardware es cualquier parte de la computadora que se puede

tocar, consiste en dispositivos electrénicos interconectados que puede utilizar para
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controlar la operacion, ademas de los datos de entrada y salida de una

computadora (Norton, 2006).

Josefina Pérez Martinez menciona que el software se refiere a los elementos
l6gicos de la computadora (Pérez Martinez, 2012), por otra parte Norton dice que
el software es un conjunto de instrucciones que hace que la computadora realice
tareas. En otras palabras, el software le dice a la computadora lo que debe hacer
(Norton, 2006).

Segun Norton los datos consisten en hechos o piezas individuales de informacion
que por si mismos no tienen mucho sentido para las personas. El trabajo principal
de una computadora es el de procesar estas pequefias piezas de datos de
distintas maneras convirtiéndolas en informacion util. Informacion y los conceptos
referentes a informacién se describen de la pagina 32 a la 40.

Mismo autor define a los usuarios como las personas que operan a las

computadoras (Norton, 2006) .

Por lo antes mencionado se puede decir que un sistema de cOmputo completo es
el trabajo conjunto entre hardware, software, datos y usuario, si alguno llegase a

faltar no se podria trabajar, ya que todos se complementan entre si.

2.1.2. Dispositivos de almacenamiento

Norton menciona que una computadora puede funcionar utilizando Unicamente la
capacidad de procesamiento, memoria, dispositivos de entrada y de salida. Sin
embargo, para ser realmente Util, una computadora también requiere de un lugar
en el cual pueda colocar los archivos de programa y los datos relacionados
cuando estos no estan en uso. De tal manera explica que el proposito del
almacenamiento es guardar datos permanentemente, incluso cuando la
computadora estd apagada. Menciona que existen dos tipos principales de

dispositivos de almacenamiento: el magnético y el 6ptico (Norton, 2006).
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2.1.2.1. Almacenamiento magnético

Norton explica que existen muchos tipos de almacenamiento de computadoras,
pero el mas comun es el disco magnético. Un disco es un objeto redondo y plano
que gira alrededor de su centro. (Los discos magnéticos casi siempre estan
alojados dentro de una cubierta de algun tipo, de manera que no puede ver al
disco a menos que abra la cubierta). Las cabezas de lectura escritura/escritura
funcionan de forma muy parecida a las cabezas de una grabadora de cintas o

videocasetera, se utilizan para leer datos desde el disco o escribir datos en él.

El dispositivo que aloja un disco se conoce como unidad de disco o drive. Algunos
discos estan integrados en la unidad y no pueden ser removidos; otros tipos de
unidades le permiten quitar y remplazar discos. La mayoria de las computadoras
personales cuentan con al menos un disco duro no removible (o disco fijo).
Ademas, también existe una unidad de discos flexibles, la cual le permite utilizar
disquetes removibles (o discos flexibles).

El disco duro funciona como el archivero principal de la computadora debido a que
puede almacenar muchos mas datos de los que puede contener un disquete;
estos se utilizan para cargar datos en el disco duro, intercambiar datos con otros
usuarios y hacer copias de respaldo de los datos que estan en el disco duro
(Norton, 2006).

2.1.2.2. Almacenamiento 6ptico

Ademas del almacenamiento magnético, Norton recalca que casi todas las
computadoras que se venden actualmente incluyen al menos una forma de
almacenamiento 6ptico, los cuales son dispositivos que utilizan rayos laser para
leer datos desde la superficie reflectora de un disco Optico o para escribir datos
sobre ella.

La unidad de CD-ROM es el tipo mas comun de dispositivo de almacenamiento
optico, los discos compactos (CD) son un tipo de dispositivo de almacenamiento

Optico, idéntico a los CD de audio.
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En términos generales se puede decir que un dispositivo de almacenamiento se
refiere a una unidad que es capaz de guardar datos aun cuando no esté en uso
(Norton, 2006).

2.1.2.3. Almacenamiento de estado solido

Herrerias Rey menciona que existe otro tipo de almacenamiento el cual es el
almacenamiento de estado solido que es un método de almacenamiento de datos
creado mediante dispositivos de circuitos integrados para almacenar datos en
lugar de utilizar soportes Opticos o magnéticos moviles. (Herrerias Rey, 2006), por
su parte la empresa SEAGATE por medio de un articulo comparte que el
almacenamiento de estado sdlido utiliza tecnologia de memoria flash no volatil,
entre las ventajas destacan el rapido acceso a datos de manera aleatoria, bajo
consumo de energia, pequefio tamafio y alta resistencia fisica, sin embargo la
mayor desventaja ante otras unidades de almacenamiento es su precio, ya que
son extremadamente elevados sus precios en comparacion con otros tipos de
almacenamiento de datos y esto se ve reflejado en sus pocas ventas y fuerza en

el mercado (Seagate, 2010).

2.1.3. Diferentes tipos de dispositivos de almacenamiento y su historia

Segun Norton han aparecido diferentes tipos de dispositivos de almacenamiento
de informacion, que a través de los afios han sido mejorados por el humano para
darles un buen uso y explotarlos al maximo. Afios atrds los dispositivos para
almacenar informacién eran de grandes tamafios, hoy en dia se busca que el
dispositivo sea lo mas pequefio posible y con mayor capacidad para guardar

informacion, en otras palabras, que sea mas practico su uso (Norton, 2006).

Gbémez de Silva y de Jesus Brisefio en su trabajo mencionan que los primeros
dispositivos que se utilizaron para almacenar datos fueron las tarjetas perforadas.
Estas tarjetas se colocaban en un dispositivo conectado a la computadora que
podia leer su contenido. El cual dependia de las posiciones de las perforaciones
gue se les hubieran hecho a las tarjetas. Las tarjetas perforadas eran un tipo de

memoria cuyo contenido no se podia modificar y el acceso al conjunto de tarjetas
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que se alimentaban a la computadora era secuencial, pues el lector s6lo podia

procesar una tarjeta a la vez y lo hacia en orden.

Posteriormente, se empezaron a utilizar cintas magnéticas de dos tipos para
almacenar datos. El primer tipo, que se comenz6 a utilizar cuando todavia no
habia computadoras personales consistia de bobinas de distintos tamafos
relativamente grandes (de 20-30 cm de diametro) que contenian una cinta
magnética de 1-2 cm de ancho (también habia varios tamafios disponibles). El
segundo tipo, que comenzO a utilizarse cuando se empezaron a usar las
computadoras personales, guardaba la informacion en casetes idénticos a los que
se usan para grabar musica (que también tienen dos bobinas, pero mas pequefias
y escondidas dentro de un cartucho de aproximadamente 10 cm de largo, 4 cm de
alto y 0.5 de ancho). Los dos tipos de cinta magnética se han dejado de utilizar
casi por completo, y eran memorias de acceso secuencial cuyo contenido se podia
modificar varias veces (aunque a la larga perdian la capacidad de que su
contenido cambiara completamente por la forma en que se usaban las
orientaciones magnéticas del material del que estan hechas para representar los
Osvy 1s).

Después de las cintas magnéticas surgieron los discos magnéticos de distintos
tipos, muchos de los cuales siguen utilizandose, todos los discos son de acceso
directo, su contenido se puede modificar, y como las cintas magnéticas, también
utilizan las orientaciones magnéticas de las particulas del material del que estan
hechos para representar los valores 0 y 1. Algunos discos son permanentes, en el
sentido de que no se pueden desconectar de los circuitos que los rodean y que
sirven para comunicarse con la computadora para leer y escribir la informacién en
el disco, y son los que han terminado llamandose discos duros. Otros discos duros
se pueden remover del dispositivo que lee y escribe su informacion llamado
unidad de disco o drive, para almacenar en una biblioteca de discos magnéticos o
transportar a otras computadoras. Estos discos son una capa delgada, flexible,
circular, de plastico cubierto de un material ferromagnético, contenidos dentro de

una cubierta de plastico un poco mas duro, menos delgado y de forma cuadrada,
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para protegerlos del polvo, las huellas digitales, los rayones y otros factores que
pueden dafar la informacion que contienen o evitar que el drive la pueda leer y
escribir correctamente. Estos discos flexibles muchas veces también se conocen
como disquetes, floppy discs o simplemente floppies. Los primeros floppies tenian
un didmetro de aproximadamente 25 cm, luego surgieron unos de 14 cm, y los que
siguen usandose hoy en dia, aunque cada vez menos, son de 8cm de diametro,

se conocian por sus diferentes formatos los cuales son 5 %y 3 Y.

Después de los floppies los siguientes dispositivos que se utilizaron para
almacenar informacién fuera de la computadora son los CD (primero los que no se
podian borrar llamados CD-ROM vy luego los re-escribibles, llamados CD-RW) y
los DVD (también primero los que no se podian borrar, DVD-ROM vy luego los
modificables, DVD-RW). Estos dos dispositivos son discos de 12 cm de diametro
parecidos a los floppies (aunque no son flexibles) pero en los que la informacion
no se almacena de forma magnética sino Optica. Los drives de CD y DVD por lo
tanto contienen un laser que puede grabar y/o leer la informacion Optica sobre la
superficie del disco correspondiente. Tanto los CD como los DVD son de acceso
directo, para los dos existen variantes que permiten modificar los datos que
contienen y los dos se pueden remover de sus unidades correspondientes.

Normalmente el CPU tiene también varios tipos de enchufes, también conocidos
como puertos, que se pueden usar para conectarle a la computadora varios
dispositivos externos. Algunos de estos dispositivos externos son dispositivos de
memoria secundaria adicionales que se le conectan a una computadora
generalmente a través de los puertos USB (siglas que significan en inglés
Universal Serial Bus). Aparte de discos duros externos (los discos estan atrapados
dentro de su unidad, pero la unidad es externa al CPU y por lo tanto se puede
conectar y desconectar conforme se necesite) hoy en dia han proliferado,
principalmente gracias a las camaras digitales, varios tipos de memorias externas

de acceso directo. Algunos de estos tipos de memoria se pueden conectar

CRISTIAN GIOVANNI PICHARDO SANCHEZ Pagina 14



CAPITULO Il
MARCO TEORICO

directamente a un puerto USB (pues tienen su propio conector USB), como los

memory stick.

Por otra parte, hay otros tipos de memoria externa que requieren de su propio
drive (que a veces puede ser la misma camara digital cuyas fotos pueden
almacenar, aunque también se pueden usar para almacenar cualquier otro tipo de
informacion digital), que tiene que conectarse mediante un cable a un puerto USB
del CPU. Algunos ejemplos son las memorias tipo xD, sD, Compact Flash, y otros
gue en conjunto se les da el nombre de flash memory o memoria flash (Gomez de
Silva Garza & de Jesus Brisefio, 2008).

2.1.4. Disco duro

Segun Pérez Villa y Santana Tiznado, el disco duro es la principal forma de
almacenamiento permanente de datos, es decir, de la memoria fisica del
ordenador. El nombre viene del inglés Hard Disc y a menudo se abrevia como HD.
En el disco duro residen los datos que el ordenador necesita con mas asiduidad
como, por ejemplo, los programas instalados y el sistema operativo. Los discos
duros permiten un acceso mucho mas rapido a los datos que se encuentran
grabados dentro (Pérez Villa, 2008) & (Santana Tiznado, 2001). Pérez Villa
menciona que los programas Yy los archivos son cada vez de mayor tamafio y por
eso los discos duros deben tener, cada vez mas, una gran capacidad para guardar
datos. Segun Santana Tiznado un disco duro funciona de una manera muy similar
al disco flexible: guarda informacion en pistas divididas en sectores. Un punto muy
importante que toca es que el disco duro es la Unica parte mecanica de la
computadora, y al ser la Unica parte mecéanica es mas susceptible de
descomponerse (Santana Tiznado, 2001).

Cabe mencionar que en la actualidad existen discos de estado solido, SSD, la
empresa Seagate en un articulo publicado en su pagina oficial en el afio 2010
menciona que los discos de estado sélido utilizan chips de memoria estaticos
principalmente memoria flash NAND no volatil, sin embargo cuenta con grandes

desventajas como lo son: solo poder escribir un determinado nimero de veces en
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cada bloque, falta de estandares en cuanto al guardado de informaciéon y
funcionamiento, alto coste en piezas y adquisicion, preocupaciones en cuanto a la

duracion y la fiabilidad de los mismos (Seagate, 2010).

Por las desventajas antes mencionadas se decidié trabajar con discos duros
ademas de que actualmente son los dispositivos de almacenamiento mas

utilizados por los usuarios y fabricantes de computadoras.

Por lo tanto, se puede definir al disco duro como un dispositivo de almacenamiento
de informaciébn muy importante, ya que permite guardar grandes volumenes de

informacion sin importar que se retire o no el suministro de energia eléctrica.

Figura 1. Disco duro.

Fuente: http://www.taringa.net/comunidades/serviciotecnico/9364217/Consulta-Que-marca-

de-disco-duro-me-recomiendan.html - revisado 21/10/2016 11:50 a.m.

2.1.4.1. Estructura fisica del disco duro

Antonio Santana Tiznado explica en su trabajo la estructura fisica del disco duro y
dice que este dispositivo consta de discos metalicos sobre un eje que les permite
girar un disco. Los platos (platters) estan elaborados de compuestos de vidrio,

ceramica o aluminio finamente pulidos y revestidos por ambos lados con una capa
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muy delgada de una aleacion metalica. Los discos estan unidos a un eje y un
motor que los hace girar a una velocidad constante de entre 3600 y 7200 rpm.

A diferencia del disco flexible, el cual necesita de una unidad de lectura y escritura,
el disco duro esta fabricado de tal forma que la unidad de lectura y escritura
conforman el dispositivo.

La mayoria de las computadoras tiene un disco duro en el que se puede guardar
los datos.

La comunicacién entre el disco duro y el procesador se realiza a través del bus de
datos, el cual se conecta desde la tarjeta principal del disco duro.

Entre las partes mas importantes del disco duro se encuentran las siguientes:

e Cabezales de lectura y escritura, que son unas platinas magnetizadas que
tienen como funcion principal escribir, leer, mover y borrar informacion en el
disco duro.

e Eje, que se encarga de hacer girar los platos durante el proceso de lectura
0 escritura.

e Brazo de lectura y escritura, el cual permite que los cabezales se desplacen

por toda la superficie del disco (Santana Tiznado, 2001).

Figura 2. Partes VdeI disco duro.

Fuente: http://jaimesegundo.edu.gva.es/web_mestre.inf/treball/si/disco_duro.htm revisado
- 21/10/2016 12:15 p.m.
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2.1.4.2. Estructuraldgica del disco duro

La estructura légica de un disco duro, segun Jaime Segundo esta formada por:
e El sector de arranque.
e [Espacio particionado.

e [Espacio sin particionar.

El sector de arranque es el primer sector de todo disco duro (cabeza 0, cilindro O,
sector 1). En él se almacena latabla de particionesy un pequefo
programa master de inicializacién, llamado también Master Boot. Este programa
es el encargado de leer la tabla de particiones y ceder el control al sector de
arranque de la particibn activa. Si no existiese particion activa, mostraria un
mensaje de error. Si tenemos instalado el sistema operativo linux, este instala un
menu de arranque en este sector para elegir con que particién arrancar.El espacio
particionado es el espacio del disco que ha sido asignado a alguna particion.
El espacio no particionado, es espacio no accesible del disco ya que todavia no ha
sido asignado a ninguna particién. A continuacion, se muestra un ejemplo de un
disco duro con espacio particionado (2 particiones primarias y 2 l6gicas) y espacio

todavia sin particionar.

Podemos crear como maximo cuatro particiones primarias (podremos instalar

hasta cuatro sistemas operativos si queremos)

Primer sector Ultimo sector

Particion extendida

= - w1 &
s o Partician Particion o N .-
o E primaria primaria 2 Particion | Particion 25
25 (activa) logica | | logica 2 EE

=

Figura 3. Ejemplo de una estructura l6gica de disco duro.
Fuente: http://jaimesegundo.edu.gva.es/web_mestre.inf/treball/si/disco_duro.htm -
revisado 21/10/2016 12:38 p.m.
El caso mas sencillo consiste en un sector de arranque que contenga una tabla de

particiones con una sola particion, y que esta particion ocupe la totalidad del
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espacio restante del disco. En este caso, no existiria espacio sin particionar (Jaime
Segundo, 2009).

Primer scctor Ultimo sector

Particion primana |
(activa)

Sector de
arranque

Figura 4. Ejemplo 2 de estructura l6gica del disco duro.
Fuente: http://jaimesegundo.edu.gva.es/web_mestre.inf/treball/si/disco_duro.htm - revisado
21/10/2016 12.42 p.m.

2.1.4.3. Particiones de un disco duro

Jaime Segundo menciona que cada disco duro constituye una unidad
fisica distinta. Sin embargo, los sistemas operativos no trabajan con unidades
fisicas directamente sino con unidades logicas. Dentro de una misma unidad fisica
de disco duro puede haber varias unidades légicas. Cada una de estas unidades
l6gicas constituye una particién del disco duro. Esto quiere decir que podemos
dividir un disco duro en, por ejemplo, dos particiones (dos unidades l6gicas dentro
de una misma unidad fisica) y trabajar de la misma manera que si tuviésemos dos

discos duros (una unidad logica para cada unidad fisica).

Como minimo, es necesario crear una particibn para cada disco duro. Esta
particion puede contener la totalidad del espacio del disco duro o sélo una parte.
Las razones que nos pueden llevar a crear mas de una particion por disco se
suelen reducir a dos.

Razones organizativas. Considérese el caso de un ordenador que es compartido
por dos usuarios y, con objeto de lograr una mejor organizacion y seguridad de

sus datos deciden utilizar particiones separadas.

Instalacién de mas de un sistema operativo. Debido a que cada sistema operativo

requiere (como norma general) una particion propia para trabajar, si queremos
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instalar dos sistemas operativos a la vez en el mismo disco duro (por ejemplo,

Windows y Linux), sera necesario particionar el disco (Jaime Segundo, 2009).

2.1.4.3.1. Particiones primarias y particiones légicas.

Jaime Segundo menciona en su trabajo que las particiones pueden ser de dos
tipos: primarias o logicas. Las particiones logicas se definen dentro de una
particion primaria especial denominada particion extendida.

En un disco duro sélo pueden existir 4 particiones primarias (incluida la particion
extendida, si existe). Las particiones existentes deben inscribirse en una tabla de
particiones situada en el primer sector de todo disco duro. Es necesario que en la
tabla de particiones figure una de ellas como particién activa. La particion activa es
aquella a la que el programa de inicializacién (Master Boot) cede el control al
arrancar. El sistema operativo de la particibn activa serd el que se cargue al

arrancar desde el disco duro (Jaime Segundo, 2009).

2.2. Informacion

Segun Josefina Pérez Martinez la informacién es aquello que tiene un significado
para nosotros, y aclara algo muy importante, sefiala que existe una distincion muy
importante entre informacion y datos, define que los datos son valores numéricos

gue soportan la informacién (Pérez Martinez, 2012).

2.2.1. Importancia de la informacion

Josefina Pérez Martinez menciona que los datos son la minima unidad de
informacion, por si solos carecen de sentido, ya que no tienen propdésito o utilidad,
no sirven para orientar una accion o para apoyar en la toma de decisiones.

La informacion se deriva de los datos, los cuales son un conjunto organizado y
procesado que tiene un significado y es de utilidad. La informacién se organizada
para un propoésito y se genera en un contexto. Es un elemento fundamental para

resolver problemas o tomar decisiones.

La definicion de Shannon de informaciéon indica que hay mas informacion,

dependiendo del entorno, y cuanto mayor sea (Pérez Martinez, 2012).
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Vicente Aceituno Canal y Josefina Pérez Martinez concuerdan en que el hecho de
que la informacién tenga significado para nosotros quiere decir que cumple con
una sintaxis que comprendemos. La informacion se representa en los sistemas de
informacion utilizando el sistema de numeracién binario, que estd compuesto
Gnicamente de ceros y unos, la informacion es un elemento de suma importancia
tanto para usuarios individuales como para las empresas, ya que es necesaria
para ejecutar diferentes procesos y ademas es un elemento fundamental para

tomar decisiones (Aceituno Canal, 2007) & (Pérez Martinez, 2012).

2.3. Seguridad de la informacion

Josefina Pérez Martinez menciona en su trabajo que la informacion es uno de los
recursos mas valiosos, tanto para las personas como para las organizaciones, por
lo tanto, es indispensable protegerla y garantizar su seguridad (Pérez Martinez,
2012). Segun Vicente Aceituno Canal, uno de los factores clave en el
mantenimiento de la seguridad de informacion es la seleccion de medidas de
seguridad. Si elegimos mal en el mejor de los casos la medida sera poco rentable.
En el peor de los casos nos dara una falsa sensacion de seguridad, sin mejorarla
en absoluto. La seleccion de medidas depende de varios factores, como el
entorno, nuestras expectativas, el valor de los activos, el presupuesto, etcétera. Al
decidir cuales son las mejores medidas de seguridad para una organizacion,

debemos tener en cuenta que:

e EXxiste un riesgo residual que no puede eliminarse.

e Toda medida sera un compromiso entre nivel de proteccion, eficacia,
facilidad de uso, facilidad de gestién, coste, etc. no hay medidas perfectas.

e Dado que no hay medidas perfectas, es mejor una solucion buena hoy, que
una “perfecta” manana.

e Para poder confiar en una medida debemos ponerla periédicamente a
prueba.

e El coste de la seleccion de una medida de seguridad deberia ser
despreciable en comparacion con el coste de la medida.
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Vicente Aceituno Canal explica que para decir cuanto vamos a gastar en, por
ejemplo, el control de accesos, debemos decir primero cual es el nivel de acceso
deseado, y comprobar si ese nivel es alcanzable con el presupuesto que tenemos.
El presupuesto de seguridad determinard qué medidas podemos permitirnos.
Cuando estas son insuficientes para garantizar el cumplimiento de las
expectativas de la organizacion, es el momento de informar a la direccion para
bien aumentar el presupuesto, o rebajar las expectativas. La medida de seguridad
mas simple es la eliminacién de oportunidades. Por ejemplo, si un edificio tiene
quince entradas, es mas eficaz convertir las innecesarias en salidas de
emergencia en lugar de poner guardia continua entre ellas. De igual modo, es mas
eficaz limitar a lo impredecible el nUmero de servidores y servicios conectados
directamente con internet. Es mas eficaz que todas las lineas de teléfono sean
digitales que establecer medidas para impedir que se introduzcan modem

analdgicos en el edificio.

Vicente Aceituno Canal en su trabajo menciona algunos ejemplos de medidas que
previenen incidentes y por consiguiente disminuyen la vulnerabilidad a amenazas

conocidas:

e Cortafuegos externos.

e Candados.

e Control de accesos.

e Limitaciones horarias.

e Reservas de suministros.

e Activacion solo de los servicios necesarios.

Ejemplos de medidas que disminuyen el impacto, y por tanto protegen tanto contra
amenazas previsibles como imprevisibles:
e RAID (hace referencia a un sistema de almacenamiento de datos en tiempo
real que utiliza multiples unidades de almacenamiento de datos)
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e Copia de respaldo
e Centro de respaldo.
e Lineas de comunicacion redundantes.

e DMZ (red perimetral)

Ejemplos de medidas que mejoran la seguridad indirectamente, al capacitar a la
organizacion para mejorar la seguridad:
e Medidas de gestion de incidentes, incluyendo deteccion de intrusiones,
reaccion, identificacion del atacante etc.
e Auditorias periddicas.
e Seleccién de personal de seguridad por especialistas.
e Sistemas de deteccion de intrusiones.

e Analisis forense de equipos.

Aun que podamos recuperarnos de un incidente gracias a las medidas de
seguridad, esto puede acarrear interrupciones en la disponibilidad del activo. Si
ademas de proteger el activo tenemos expectativas de disponibilidad elevadas,
debemos evitar que el activo pueda ser afectado por un incidente aislado,
adoptando medidas en capas que eliminen los puntos Unicos de fallo. Tomar
medidas que impidan los incidentes a pesar del fallo de una medida de seguridad
individual se conoce en la literatura de seguridad como “defense in depth”
(Aceituno Canal, 2007).

2.3.1. Amenazas y vulnerabilidades

Vicente Aceituno Canal menciona en su trabajo que una definicion frecuente
considera la vulnerabilidad como la evaluacién objetiva de la probabilidad de sufrir
un determinado ataque en un plazo de tiempo dado. Por otro lado, las amenazas
son cualquier circunstancia potencial que pueda afectar a los procesos y
expectativas de la organizacion. Para proteger estas expectativas debemos,
evaluar y prever que amenazas pueden afectar a su cumplimiento continuado y

ser capaces de medir, sea cuantitativa o cualitativamente, la posibilidad y
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probabilidad de materializacion de esas amenazas. Las amenazas se pueden
clasificar en tres grandes grupos:

e Amenazas terciarias o directas, que son las que amenazan directamente el
cumplimiento de nuestras expectativas: ejemplo inundacion.

e Amenazas secundarias, que son las que disminuyen o eliminan el grado de
exito de las medidas que ponemos para mitigar las amenazas primarias.
Ejemplo: Defectos de cortafuegos.

e Amenazas primarias, que son las que evitan que se mantengan o lleguen
a establecerse las medidas que mitigan las amenazas terciarias 0

secundarias. Ejemplo: Organizacién de seguridad ineficaz.

En la literatura de seguridad se presta una enorme atencién a las amenazas
terciarias. Sin embargo, las que tienen un mayor impacto potencial, y ademas a

largo plazo, son las amenazas primarias (Aceituno Canal, 2007).

2.3.2. Pérdida de informacion

Ni el hardware ni el software son perfectos. El hardware sufre fallos aleatorios fruto
de fallos de fabricacion, de electricidad estatica, o envejecimiento del material que
suele agravarse por efectos térmicos. La fabricacién de software, es por su parte
MAas un arte que una ciencia, y se encuentran continuamente fallos incluso en
software de la industria espacial, como el fallo que destruyo el primer Ariane V.
Vicente Aceituno Canal explica que a pesar de todas las medidas que se pongan
para prevenir la pérdida de informacion, siempre es posible que el error humano
aparezca, por motivos como falta de diligencia o incompetencia (Aceituno Canal,
2007). Josefina Pérez Martinez menciona en su trabajo que, aunque parezca
sorprendente, diariamente diversas compafiias, profesionistas y estudiantes,
pierden informacion valiosa y con ella tiempo dinero y esfuerzo, debido a virus
informaticos o a fallas de los dispositivos de almacenamiento. Estos trastornos son
ocasionados por el simple e irresponsable hecho de no contar con respaldos o
copias de seguridad de su informacion, lo que ha originado buscar métodos de
recuperacion de informacion (Pérez Martinez, 2012).
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2.4. Recuperaciéon de informacion

Baeza Yates y Ribeiro Neto mencionan en su trabajo que el término Recuperacion
de informacion fue usado por primera vez por C. Mooers en un escrito de 1952 y
luego alcanzo popularidad con un trabajo de R. Fairthorne de 1961. Se utilizo para
designar un area emergente de investigacion que después de la Segunda Guerra
Mundial (1945) encontré dos razones suficientes para prosperar: En primer lugar,
existia una necesidad creciente de resolver el problema del acceso fisico e
intelectual al conocimiento cientifico. Este conocimiento estaba registrado en una
masa documental cuyo crecimiento exponencial se habia dado en llamar
“‘explosién documental”. En segundo lugar, surgia la tecnologia computacional,
que siendo capaz de procesar tanto numeros como textos, brindaba nuevas

posibilidades al tratamiento de la informacion.

Baeza Yates y Ribeiro Neto mencionan que la recuperaciéon de informacion
concierne a la representacién, almacenamiento, organizacion y acceso a los items
de informacion (Baeza Yates & Ribeiro Neto, 1999). Segun Igwersen la
recuperacion de informacion tiene que ver con los procesos que involucran la
representacion, almacenamiento, busqueda y hallazgo de informacion relevante a
los requerimientos de un usuario (Igwersen, 1992). Michael Arias Chavez
menciona que ante la gran cantidad de informacion que se maneja actualmente
por medios electrénicos, y el valor tan alto que tiene esta para las personas y
organizaciones, es que el cOmputo forense esta siendo considerado como una
herramienta muy valiosa ante la necesidad de contar con algun método que facilite
la obtencién de pruebas digitales en los casos donde se cometen fraudes o
crimenes que atenten contra los usuarios de la informacion, maxime en tiempos
donde el uso de la internet se ha expandido por todo el mundo y donde dia a dia
mas negocios tradicionales pasan a formar parte de la gran red de redes a nivel
mundial (Arias Chavez , 2007).
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2.5. Cdémputo forense

El FBI define al cdbmputo forense como la ciencia de adquirir, preservar, obtener y
presentar datos que han sido procesados electronicamente en un medio
computacional (Noblett, 2000).

José Cano Martinez menciona que el computo forense es una disciplina de las
ciencias forenses, que considera las tareas propias asociadas con la evidencia,
procura descubrir e interpretar la informacion en los medios informaticos para
establecer los hechos y formular las hipétesis relacionadas con el caso (Cano
Martinez, 2006).

Michael Arias Chavez describe al computo forense como el conjunto de
herramientas y técnicas que son necesarias para encontrar, preservar y analizar
pruebas digitales, que son susceptibles de ser borradas o sufrir alteracién de
muchos niveles. ElI coOmputo forense aprovecha su enfoque cientifico,
aprovechando una serie de fendmenos electromagnéticos con la idea de
recuperar, recolectar, analizar, verificar y validar todo tipo de informacion, para
beneficio de quienes han sufrido ataques mal intencionados a sus sistemas

informaticos y bases de datos (Arias Chavez , 2007).

2.5.1. Enfoque del cémputo forense

Michael Arias Chavez menciona que se puede incluir al computo forense como
una herramienta muy importante a tomar en cuenta dentro de una auditoria
informética, ya que sirve como un mecanismo para obtener pruebas contundentes
gue pueden ser tomadas en cuenta si comprobado algun crimen se procede a
llevar a instancias mayores como los juicios penales. La destruccion de datos y
manipulacion de los mismos también pueden rastrearse y recuperarse. LoOS
habitos de los usuarios de los computadores y las actividades realizadas pueden
ayudar a la reconstruccién de hechos, siendo saber de todas las actividades

realizadas en un computador determinado (Arias Chavez , 2007).
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Segun Fernandez Bleda en los ultimos afios han aparecido multitud de empresas
que ofrecen herramientas comerciales de andlisis forense. El auge de la
informatica forense ha hecho que se incremente la cantidad de gente interesada
en el tema, y muchas de ellas han creado herramientas open source de potencial
muy elevado y que son accesibles para cualquier persona (Fernandez Bleda,
2004).

Segun Antonio Salmeron, en las proximas décadas, e incluso hoy en dia, el area
de la informética forense ha tenido una gran expansion. La policia y las fuerzas
militares siguen marcando una fuerte presencia en las areas de seguridad de la
informacion y la informatica forense. Las empresas privadas han seguido la
estrategia de empleo directo a profesionales de seguridad informética forense o
computadora, 0 bien recurrir a otras empresas especializadas basadas en las

necesidades existentes (Salmerén, 2015).

2.5.2. Evidencia digital

Eoghan Casey define la evidencia de digital como cualquier dato que puede
establecer que un crimen se ha ejecutado o puede proporcionar un enlace entre
un crimen y su victima o un crimen y su autor (Casey, 2004).

Segun Ghosh Ajoy, la evidencia digital es cualquier informacion, que sujeta a una
intervencidn humana u otra semejante, ha sido extraida de un medio informéatico
(Ajoy, 2004).

Giovanni Zuccardi y David Gutiérrez mencionan que a diferencia de la
documentacion en papel, la evidencia digital es fragil y una copia de un documento

almacenado en un archivo es idéntica al original (Zuccardi & Gutiérrez, 2006).

2.5.3. Hash
Segun José Luis Rivas, una funcion de hash es una funcién para resumir o
identificar probabilisticamente un gran conjunto de informacion, dando como

resultado un conjunto imagen finito, generalmente menor (por ejemplo, un
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subconjunto de los niumeros naturales). Una propiedad fundamental del hashing
es la que dicta que si dos resultados de una misma funcién son diferentes,
entonces las dos entradas que generaron dichos resultados también lo son (Rivas
Lépez, 2009).

Arturo Palacios menciona que en informatica hash se refiere a una funcién o
método para generar claves o llaves que representen casi univoca a un
documento, registré archivo, refiere a resumir o identificar un dato (Palacios
Ugalde, 2010).

2.5.4. Imagen Forense

Segun José Rivas, adquisicién de datos. Se realiza una obtencién de los datos e
informaciones esenciales para la investigacion. Se duplican o clonan los
dispositivos implicados para un posterior analisis. En esta fase habra que tener
mucho cuidado en la adquisicion de los datos puesto que cabe la posibilidad de
incumplir los derechos fundamentales del atacante (Rivas Lopez, 2009).
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A través de los afios ha ido creciendo el interés de la gente por la seguridad
informéatica, un area que ha causado gran interés es la del computo forense, esta
area tiene un gran campo de estudio debido a que en los ultimos afios han
aparecido herramientas opensource que no han podido ser explotadas en su
totalidad.

Se realiz6 una busqueda de articulos e investigaciones relacionadas con el
presente trabajo, se encontraron trabajos interesantes que sirvieron como base

para el desarrollo del presente.

En este capitulo se explican algunas investigaciones relacionadas con el presente
trabajo. Algunos de los parametros que se revisaron de dichos trabajos son sobre
lo que utilizaron los autores para resolver el problema que se plantearon tal como:
herramientas que utilizaron, material analizado, la profundidad de cémputo forense
aplicada, sistema operativo en el que fue realizado el proceso que emplearon,
método utilizado, técnicas aplicadas, grado de efectividad o los resultados que

obtuvieron.
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3.1. Metodologia basada en el codmputo forense para la investigacion de
delitos informéticos, 2014.
El trabajo corresponde al autor Demian Roberto Garcia Veldzquez, lo que intenta
resolver es la determinacion del responsable de fuga de informacion confidencial
relacionada con los pacientes del consultorio Médico AC, el dia que se reporto6 el
incidente fue el dia 7 de mayo de 2013, los datos afectados corresponden a
registros de informacion personal y financiera de los pacientes, esta fuga de
informacion fue reportada por el Dr. Carlos Fernandez ademas de que fue el
mismo quien solicito una investigacion de computo forense para determinar al

responsable de la filtracion de datos.

El autor detalla que para esta investigacion utilizo el sistema operativo Microsoft
Windows 7 de 64 Bits, trabajo con la metodologia del computo forense, esta
metodologia es un método secuencial que consta de 4 etapas: identificar,
preservar, analizar, reportar. Durante la investigacion se realizaron actividades
como:

e Generaciéon de una imagen forense del sistema afectado.

¢ Ubicacion de los registros del correo electrénico.

e Extraccion del archivo de registros del correo electronico.

e Andlisis de los registros del correo electronico.

La investigacion se centr6 en el andlisis del contenido del disco duro de la estacion
de trabajo utilizada por la secretaria Erika Lucio. Para la generacion de la imagen
utilizo la herramienta FTK Imager, la imagen fue almacenada en un dispositivo que
se analizé en un laboratorio especializado, el proceso fue controlado vy
documentado durante todo el proceso, y se trabajé Unicamente sobre la imagen
forense, a través de la herramienta FTK se extrajo un archivo de correo a analizar,
en seguida se obtuvo el hash MD5, para acceder a los datos del archivo se utilizd
la herramienta PSTViewer Pro 4, esta herramienta permitié recuperar el archivo
enviado como adjunto y después poderlo analizar, con esto se llego a la
conclusién que la fuga de informacién fue por correo electrénico y la responsable

de la cuenta es la secretaria del establecimiento, el resultado fue alto.
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3.2. Recuperaciéon de informacion en discos duros, 2007.

El trabajo corresponde al autor Mario Rodriguez Argueta, fue realizado con
propdsito de investigacion, esta centrado en la recuperacion de informacion en
discos duros a través de una propuesta metodologica de computo forense.

La propuesta metodoldgica contiene las siguientes fases: Deteccion del incidente,
Respuesta inicial, Preparacion al incidente, Aseguramiento de la evidencia,
Cadena de custodia, Aplicacion de la herramienta forense en software libre,
Busqueda de la informacion, Localizacion y recuperacion de la informacion,
elaboracion de reporte, Recomendaciones de seguridad.

Se trabajé en el Sistema Operativo Fedora 6, en el cual se instalaron las
herramientas SleuthKit-2.06 y Autopsy-2.08, se llevo el equipo comprometido a un
laboratorio en donde se removi6 el disco duro, se hizo una cadena de custodia
para tener el control de quienes tienen acceso a la informacién, en seguida coloco
el disco duro comprometido como esclavo, se configuro la BIOS, el disco duro fue
montado como solo lectura, y se cred la imagen forense con la herramienta dd
Linux, ya creada la imagen se desmonto para trabajar con ella cumpliendo con el
principio de no trabajar directamente con la evidencia original, se trabajé por casos
con la herramienta Autopsy y posteriormente se realizé una copia maestra del
disco comprometido y una copia de trabajo, previamente se obtuvo el identificador
y se analizé metiendo el nombre del archivo eliminado, el grado de efectividad fue

de nivel medio.

3.3. Metodologia basada en el coOmputo forense para la investigacion de
delitos informéticos, 2014.

El trabajo corresponde al autor Demian Roberto Garcia Velazquez, fue realizado
para identificar al responsable de la fuga de informacion confidencial relacionada a
propuestas para el desarrollo de diferentes proyectos relacionados con sistemas
de seguridad, en la empresa Vigilancia y Seguridad IW.

Durante la investigacion se listaron los procesos a través de la herramienta
Process Explorer de Sysinternals y se identificO un proceso sospechoso, se

identificaron conexiones de red con un equipo remoto desconocido, de igual
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manera se identificaron puertos a la escucha de nuevas conexiones, se realizé un
volcado de informacion en memoria RAM, el autor utilizo las herramientas Dumplt
y Volatility para realizar dichas tareas, para analizar mejor el caso el autor detalla
gque cambio su estacién de trabajo a un ambiente controlado, posteriormente
realizo una imagen forense del disco duro con la herramienta FTK Imager en el
sistema operativo Windows XP, trabajo con la metodologia del computo forense,
gue consta de 4 etapas: identificar, preservar, analizar, y reportar. La profundidad
de computo forense aplicada fue alta, se hizo una comprobacion de valores hash
MD5 entre el disco duro y la imagen forense creada para saber si era una copia
exacta, en seguida se analiz6 la imagen forense, los resultados no fueron tan

buenos debido a la falta de informacion, el grado de efectividad fue de nivel medio.

3.4. Auditoria forense: metodologia, herramientas y técnicas aplicadas en
un siniestro informético de una empresa del sector comercial, 2006.

El trabajo corresponde al autor Viviana Marcela Villacis Ruiz, fue realizado para
identificar los mecanismos que usaron los empleados de ETASUM para la
manipulacion de datos e identificar las causas del siniestro informatico de la
empresa.

El autor detalla que de acuerdo con la directiva de la empresa y a las debilidades
encontradas en el departamento de andlisis y procesamiento de datos, se
aplicaron herramientas las cuales ayudan a la integridad y confidencialidad de la
informacion, las técnicas que aplico para recopilar informaciéon son: entrevistas y
fotografias, utilizo la herramientas Project para definir el problema, todo esto bajo
Windows XP, una vez que se recabaron las debilidades que se encontraron en el
departamento, se comenzaron a evaluar las mismas. Las cosas que se
encontraron fueron: la falta de clave de acceso al personal, falta de seguridades
fisicas y ldgicas, en seguida se comenzaron a seguir pistas con la evaluacion de
comando REGEDIT se encontraron: ingreso de cada encuesta, titulo de dia
ingresado, numero de la encuesta, tiempo de ingreso y los campos ingresados, en
seguida se examino la bitacora y planificacién del supervisor, ya que en la bitacora

se encuentra especificado el dia hora y quien esta utilizando el PC, los resultados
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obtenidos fueron de nivel medio, la profundidad de computo forense aplicada fue

baja.

3.5. Analisis forense de sistemas informaticos, 2009.

El trabajo corresponde al autor José Luis Rivas Lopez, fue realizado para
investigar un equipo de coOmputo ya que tiene un comportamiento errético.

El sistema atacado se analiz6 con una combinacion de las herramientas: Vmware,
The Sleuth Kit, Autopsy, bajo el sistema operativo Ubuntu server, se trabajé con la
metodologia de cOmputo forense, que consta de 4 etapas: identificar, preservar,
analizar, reportar.

El autor menciona que en primer lugar creo una imagen forense del servidor
atacado, en seguida creo un disco virtual y en el volcé la imagen creada para
poder analizarlo en modo no persistente, sin alterar de esta manera la informacion
de dicho disco cuando accedemos a él. En seguida clono el disco duro con el
comando dd a un disco nuevo, una vez realizada la clonacion hizo un checksum
para certificar que son dos copias idénticas. Después mont6 el disco en escritura y
lectura y se procedio a analizarlo. Se identificé que el sistema ha sido objeto de un
ataque, logrando acceso como administrador del sistema, el resultado fue de nivel
alto, de igual manera, la profundidad de computo forense aplicada fue alta.

3.6. Estrategia de informatica forense para dispositivos moviles bajo
tecnologia Android en la universidad regional autbnoma de los andes,
2016.
El trabajo corresponde al autor Luis Ernesto Pefialoza Reinoso, fue realizado
como una investigacién para mejorar las estrategias de informética forense para
dispositivos moviles con tecnologia Android en la Universidad Regional de los
Andes, ya que existen posibles vulnerabilidades a las que se encuentran
expuestos los usuarios de la tecnologia Android en la UNIANDES como lo son:
sustraccion de claves, sustraccion ilicita de informacién, accesos a aplicaciones
sin permiso, eliminacion de informacién, usurpacién de identidad, dafio de

aplicaciones, dafio de equipo entre otras.
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El autor menciona que utilizo la metodologia de informatica forense para
dispositivos, la cual consta de tres fases: identificacion, andlisis, y recuperacion de
informacion. El autor describe que probo varias herramientas, entre las que mas
destacaron son: Oxygen Forensic Suite 2014 y MOBILedit Forensic 2014, son
herramienta de las técnicas que utilizo para recolectar informacion son:
encuestas, entrevistas, observacidén cientifica, se trabajé directamente con el
dispositivo movil, bajo el sistema operativo Windows XP, la profundidad de

computo forense fue media, obteniendo un resultado de nivel alto.

3.7. Metodologia para un analisis forense, 2014.

El trabajo corresponde al autor Carles Gervilla Rivas fue realizado para investigar
un ordenador de un ministerio que se supone esta comprometido con un archivo
malicioso, se trata de un portatil utilizado por un agente de seguridad infiltrado que
ha sido descubierto por un delincuente implicado en la trama que se investigaba, y
se sospecha que ha sido por un malware que le han instalado en el ordenador que
utilizaba.

El autor menciona que le proporcionaron una imagen forense para poder
analizarla, posteriormente se ejecuté una maquina virtual con el sistema operativo
Windows XP Service Pack 3, la metodologia que utilizo es de propuesta propia y
consta de 5 fases: asegurar la escena, identificar y recolectar evidencias,
preservar las evidencias, analizar las evidencias obtenidas, redactar informes.

En primera instancia realiz6 un volcado de memoria sin ejecutar ninguna
aplicacion, un volcado de memoria directamente de la imagen del sistema sin
arrancar la maquina virtual, intento cargar la imagen forense con el software
Autopsy, le dio un nuevo formato a la imagen forense con el software gemu pero
ninguna técnica tuvo éxito ya que la imagen no se podia leer. Al no tener éxito,
ejecuto el antivirus del sistema, Avast, busco archivos txt y capturas de red PCAP
las cuales no aportaron ningan resultado, al reiniciar el equipo y volver a realizar
los ultimos procesos mencionados, el antivirus indico que habia un malware, una
vez detectado comenz6 el analisis correspondiente con la herramientas

SIPVicious y Wireshark, al finalizar el proceso de analisis se concluye que era un
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virus de tipo keylogger, encontrando direcciones IP y la informacion que estaba
siendo robada, la profundidad de computo forense aplicada fue alta, obteniendo un
resultado de nivel alto.

3.8. Metodologia para el anélisis forense informatico en sistemas de redes
y equipos de coOmputo personal, 2010.
El trabajo corresponde al autor Arturo Palacios Ugalde, el trabajo fue realizado
como una propuesta de metodoldgica de andlisis forense, la cual se aplica a un
caso hipotético en el que se plantea localizar un archivo de texto con informacion
bancaria el cual es relacionado con un fraude bancario teniendo como objetivo
principal el identificar cualquier informacion relacionada con tarjetas bancarias. La
metodologia que propone consta de cinco fases: Planteamiento del problema,
identificacion, adquisicion de la evidencia, analisis de datos y presentacién de

resultados obtenidos.

El autor menciona que lo primero es conocer el elementé de estudio que en este
caso es una computadora personal, utilizo Windows XP en todo el proceso, al
momento de analizar el disco duro de dicha computadora utilizo un bloqueador o
protector contra escritura para no alterar de ninguna manera la informacién
contenida, en seguida monto el disco duro a la herramienta FTK imager, opto por
realizar la imagen forense de solo una parte del disco duro, una vez creada la
imagen la monto a la herramienta y procedi6 a analizarla, el analisis fue profundo y
exitoso a lo solicitado, la profundidad de computo forense fue alta, obteniendo un

resultado alto.

3.9. Metodologia para un analisis forense, 2014.

El trabajo corresponde al autor Carles Gervilla Rivas, realizado para investigar una
maquina virtualizada sobre un servidor de un ministerio, que se presume ha sido
comprometido, la metodologia que utilizo es de propuesta propia y consta de 5
fases: asegurar la escena, identificar y recolectar evidencias, preservar las

evidencias, analizar las evidencias obtenidas, redactar informes.

CRISTIAN GIOVANNI PICHARDO SANCHEZ Pagina 35



CAPITULO Ill
ESTADO DEL ARTE

El autor menciona que lo primero que hizo fue realizar un analisis de memoria con
la herramienta Volatility version 2.3.1 después de que se le indico que el sistema
operativo era Windows XP Service Pack 2, procedié a realizar el volcado de
memoria de la maquina virtual y se encontré un proceso sospechoso que fue
realizado con la herramienta netcat, al analizar el archivo malicioso con Volatility
se obtuvo la repuesta de que el equipo esta siendo atacado por alguien con
amplios conocimientos por lo que se concluye y se da la recomendacién de
analizar la maquina de una manera mas profunda y especializada ya que su uso
no es seguro, la profundidad de computo forense fue media, obteniendo un

resultado bajo.

3.10. Herramientas de andlisis forense y la recuperaciéon de informaciéon en
los dispositivos de almacenamiento en los laboratorios de la facultad
de ingenieria en sistemas electrénica e industrial de la universidad
técnica de Ambato, 2011.

El trabajo corresponde al autor Héctor Alberto Luzuriaga Jaramillo, el trabajo fue

realizado para realizar un analisis a un equipo de cOmputo que se encuentra en un

laboratorio de FISEI-UTA y la intencibn es la de recuperar una carpeta con
archivos significativos para la institucion que fue eliminada y que lleva por nombre

RESPALDOS, se requiere conocer registros, tiempos de accién como: hora, fecha,

y cuenta de usuario, teniendo en cuenta que los laboratorios son utilizados por

personas que tienen conocimiento informatico.

El autor utilizo como metodologia fases generales de computo forense tal como:
Adquisicion de evidencia, identificacion de la evidencia, preservacion de la
evidencia, andlisis, e infirme, menciona que lo primero que hizo fue la preparacion
y aseguramiento de la escena, en seguida identifico la computadora y extrajo el
disco duro, la computadora para realizar el andlisis del disco duro comprometido
tiene instalado Linux distribucion Centos 5.3, Helix 3 y Windows 7. En Windows 7
realizo una imagen forense con la herramienta Acronis True Image, sobre la
imagen ejecuto programas de recuperacion de informacion los cuales son:

Recovery My Files y GetDataBack obteniendo un resultado alto en el hallazgo de
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la carpeta solicitada. En la distribucion de Linux Helix 3, realizo la imagen forense
con la herramienta DD un reporte de auditoria con la herramienta Foremost e hizo
un analisis con autopsy el cual arrojo resultados medios. Desde la distribucion de
Linux Centos 5.3 inicio un andlisis de la imagen con la herramienta autopsy la cual
arrojo resultados medios. La profundidad de computo forense en las distribuciones
de Linux fue alta, obteniendo un resultado medio. En Windows 7 la profundidad de

computo forense fue media, obteniendo un resultado medio.
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En este capitulo se presenta la propuesta del manual desarrollado a lo largo
de la investigacion. EI manual contiene los pasos detallados que se deben dar
seguimiento para obtener probablemente un buen resultado en la tarea solicitada,
asi mismo detalla el material a utilizar durante el proceso de recuperacion de
informacion. En el presente capitulo de igual manera se hace una breve
explicacion del por qué se escogio la herramienta sobre la cual se desarrollara el
manual y los antecedentes que fueron tomados en cuenta para el desarrollo del

mismo.
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4.1. Manual basado en computo forense para la recuperacion de
informacion en discos duros.

4.1.1. Herramientas de recuperacion.

La herramienta que se utilizé para la elaboracion del manual basado en computo
forense que sirva como soporte en el proceso de recuperacion de informacion en
discos duros es AccessData FTK Imager version 3.3.0.5, se decidio realizar dicho
manual sobre esta herramienta ya que anteriormente se hizo la comparacién entre
tres herramientas de analisis forense para recuperar informacion en discos duros,
las cuales son Foremost, Autopsy y AccessData FTK imager, las primeras dos
herramientas mencionadas se trabajaron en el sistema operativo Kali Linux 1.0
apoyadas de la herramienta DD vy la ultima mencionada sobre el sistema operativo
Windows 8.

Se realizaron pruebas de cémputo forense con discos duros que han sufrido
perdida de informacién para tratar de recuperarla. Al finalizar los procesos con las
herramientas antes mencionadas, se hizo una comparacién de las mismas,
tomando en cuenta aspectos tales como:

e Sistema operativo en el que trabajan.

e F&cil instalacion.

e Fa&cil uso.

e Tiempos de ejecucion y repuesta.

e Herramienta intuitiva.

e Resultados obtenidos.

¢ Profundidad de computo forense que ofrecen.

e Uso del sistema operativo en el que se alojan.

A continuacion, se muestra una tabla con la informacién que se utilizé para realizar
la comparacion de las tres herramientas y asi poder evaluar cual era la mas

adecuada a utilizar para el presente trabajo.
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Aspectos\ Herramientas Foremost Autopsy FTK Imager
Sistema operativo Kali Linux Kali Linux Windows &
Uso del sistema operativo Bajo Bajo Alto
Facil instalacion de herramienta i Si i
Facil uso Mo Mo Si
Intuitiva Mo Mo Si
Profundidad de computo Alta Alta Alta
forense

MNivel de resultados obtenidos Bajo Medio Alto
Mivel de ejecucidn y respuesta, Bajo Medio Alto
segln resultados

Tabla 2. Tabla comparativa de herramientas.

Fuente: Elaboracion propia.

De las tres herramientas antes mencionadas, la que mostro mejores resultados
para la tarea solicitada fue AccessData FTK Imager, cabe mencionar que las tres
herramientas son gratuitas. La profundidad de computo forense que realiza FTK
es alta ya que el escaneo es a bajo nivel, esto quiere decir que escanea
completamente todos los sectores del disco duro, el nivel de ejecucion y respuesta
es alto ya que, a comparacion con las otras herramientas, realiza la creacion y
montaje de la imagen forense de una manera mas rapida, de igual manera los
resultados obtenidos son altos ya que permite recuperar grandes volimenes de

informacion contenida, de una manera eficiente.

AccessData FTK Imager es una herramienta de uso libre muy completa, la licencia
pertenece a la compariia AccessData, su funcion principal es el andlisis forense de
dispositivos de almacenamiento, entre las bondades mas destacadas que ofrece
esta herramienta es que permite: creacion de imagenes forenses, volcados de
memoria, analisis l6gicos de los dispositivos, analisis fisicos de los dispositivos,
analisis de imagenes forenses en diferentes formatos entre otras cosas. La
herramienta se puede descargar desde el sitio web oficial de AccessData

(http://accessdata.com/product-download) para elegir la version correcta es

necesario conocer de cuantos bits es el sistema operativo de la PC en la que se
instalara. Una vez que se ha descargado se procede con la instalacion del
programa, cabe mencionar que la instalacion de la herramienta es muy sencilla, la

cual se detalla mas abajo.
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4.1.2. Material a utilizar.

El manual esta dirigido para trabajar con la recuperacion de informacion en discos
duros, de tal manera que para comenzar se necesitara evidentemente el disco
duro dafiado o en el que se ha producido la perdida de informacion, un kit usb de
cables SATA/IDE, una computadora la cual contendra la herramienta AccessData
FTK Imager, y un dispositivo de almacenamiento con mayor o igual capacidad al
dispositivo que se desea recuperar la informacion, ademas de contar con una

distribucion instalada del sistema operativo Windows.

4.1.3. Instalacion de la herramienta ACCESSDATA FTK IMAGER.
Lo primero que se debe realizar es descargar la herramienta del sitio mencionado
anteriormente. Una vez que se ha descargado, se buscara el instalador que se

descargo, se seleccionara con un clic y en seguida se dara clic izquierdo.

MNombre Fecha de moedifica... Tipo Tamafic

E ACCESSDEtE FrK Imager 3_3_0 i T T 1o T T I T = e Aclicaciln 2C AN D
Abrir

¥l Ejecutar como administrador

Selucionar problemas de compatibilidad

Caompartir con 3
Aradir al archivo...
Anadir a "AccessData FTK Imager 3-3-0.rar”

Aradir y enviar por email...

i i i i

Anadir a "AccessData FTK Imager 2-3-0.rar” y enwviar por email
Anclar a la barra de tareas
Anclar al men Inicio

Restaurar versiones anteriores
Enwviar a 3

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades
Figura 5. Ejecutable AccessData FTK Imager 3-3-0.

Fuente: Elaboracion propia.

En seguida se dara clic en la opcion “Ejecutar como administrador”, aparecera una

ventana y se le daré clic en el boton Next.
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#3l AccessData FTK Imager - InstallShield Wizard [ﬁ

' welcome to the InstallShield Wizard for
AccessData FTK Imager

The Installshield{R) Wizard will install AccessData FTE Imager
on your computer. To continue, dick Mext.

WARMIMG: This program is protected by copyright law and
international treaties.

ack i Mext = | [ Cancel ]

]

Figura 6. Pantalla de instalacion.

Fuente: Elaboracién propia.

Se abrird una nueva venta con los términos y condiciones que implica el uso de la
herramienta, una vez leidos se seleccionara la opcién que se aceptan los términos

establecidos y se dara clic en el boton Next.

2 AccessData FTK Imager - InstallShield Wizard )
License Agreement
Flease read the following license agreement carefully.
ACCESSDATA -

EMD-USER LICENSE AGREEMEMNT |

IMPORTANT - READ CAREFULLY

This End-User License Agreement ["ELIL&T) is available at
wwnw . accessdata.comScompany/enduserlicenseagreement and gowverns the terms
of any license purchase from AccessData not cowvered by a separate written
agreement executed by both parties.

PLEASE READ THIS EMD USER LICEMSE AGREEMEMNT CAREFULLY. This EULA is a legal
agreement between the purchasing entity listed on the applicable Order (defined -

@ I accept the terms in_the license agreement;

1 I do not accept the terms in the license agreement

InstallShield

[ = Back ][ Mext = ] [ Cancel ]

Figura 7. Términos y condiciones.

Fuente: Elaboracion propia.
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Se abrird una nueva ventana en la cual aparecera una direccion por default en
donde se instalard la herramienta, si se desea cambiar la direccion se puede

hacer, una vez especificado el destino se dara clic en Next.

2 AccessData FTK Imager - InstallShield Wizard ]
Destination Folder
Click Mext to install to this folder, or dick Change to install to a different folder.
Install Access=Data FTK Imager to:
__--/ C:%Program Files (x86)\AccessDatal, [ Change... ]
Installshield
[ < Back ][ Mext = ] [ Cancel ]

Figura 8. Folder de destino.
Fuente: Elaboracion propia.
Aparecera una nueva ventana en la cual se debe especificar con un clic en el

boton Install que se desea comenzar con la instalacién de la herramienta.

[ AccessData FTK r hield S
2

Ready to Imstall the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

[ < Back ][ Install ] [ Cancel ]
Figura 9. Comenzar con la instalacién de la herramienta.

Fuente: Elaboracion propia.
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Al realizar lo antes mencionado, se abrira una nueva ventana con el progreso de la
instalacién, se debe esperar a que el proceso termine.
) AccessData FTK Imager TREATSHIEId Wizara M T . s

Installing AccessData FTK Imager
The program features you selected are being installed.

Please wait while the InstallShield Wizard installs AccessData FTE Imager.
This may take sewveral minutes.

Status:

InstallShield

Figura 10. Estado de instalacién.

Fuente: Elaboracion propia.

Al finalizar el proceso aparecera una ventana indicando que la herramienta ha sido
instalada, en seguida se seleccionara la casilla Launch AccessData FTK Imager
para indicar que se desea un acceso directo de la herramienta en la pantalla de
inicio, para finalizar se dara clic sobre el boton Finish.
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#2) AccessData FTK Imager - InstallShield Wizard 2 ]

' InstallShield Wizard Completed

The InstallShield Wizard has successfully installed AccessData
FTK Imager. Click Finish to exit the wizard.

Launch AccessData FTK Imager

Figura 11. Instalacion Completada.

Fuente: Elaboracién propia.

Al dar clic en Finish se abrira la herramienta y estara lista para utilizarse.

[] AccessData FTK Imager 3.3.0.5 = X
Fie View Mode Hep
aa% o EEE: I
Evidence Tree | |Fie List %
Name [ size | Type Date Modified
Evidence:File System|Path|Fie Options
< i, b
New
Custom Conte... -
SCRL

For User Guide, press F1

Figura 12. Pantalla principal de la herramienta.

Fuente: Elaboracion propia
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4.1.4. Preparacion Cables SATA/IDE.
La preparacion de los cables SATA/IDE se describe brevemente ya que al

comprarlos la mayoria trae un pequefio manual de uso, ademas de ser muy

intuitivos en las partes que los componen.

Contenido de la caja

e 1 Adaptador USB a SATA/IDE
e 1 Fuente de alimentacion universal
e 1 Cable de alimentacion

e 1 Manual

Requisitos

e Un puerto USB disponible

e Un enchufe a la red eléctrica

Instrucciones

1)

2)

3)

4)

5)

Conectar uno de los extremos de un cable de datos SATA en el puerto SATA
del adaptador para discos duros.

Insertar el extremo restante del adaptador para discos duros en el puerto SATA
del disco duro a analizar.

Conectar la interfaz de conexion del disco duro IDE con el puerto IDE incluido
en el adaptador para discos duros.

Insertar el conector de alimentacion SATA incluida con la fuente de
alimentacion al puerto de alimentacion SATA ubicado en el panel trasero de la
unidad del disco duro a analizar.

Insertar el conector USB a un puerto USB del ordenador utilizado para el

analisis del disco duro.
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4.1.5. Proceso.

El proceso esta conformado de cuatro y dos etapas segun sea el caso por el cual
se necesite recuperar informacion. Las etapas para el primer caso son:
identificacion, preservacion, analisis y reporte, las etapas para el segundo caso

son: identificacion y analisis.

NOTA: Si el objetivo es recuperar informacion para posteriormente presentarla
como evidencia legal ante una corte, dirijase al proceso 1. Si el objetivo
Unicamente es recuperar informacion por cuestiones personales, dirijase al

proceso 2.

4.2. Proceso para recuperar informacion con validez legal (proceso 1).
Todo lo que se realice debera ser documentado ya que se puede llegar a necesitar

documentacion que sirva como evidencia para ser utilizada ante un proceso legal.

4.2.1. ldentificacion.

Se debe conocer el disco duro a analizar, cosas tales como: capacidad del disco
duro, tomar fotografia del disco duro sometido, asi como informacién de namero
de serie, modelo, marca y toda la informacion visible que se pueda recabar, sobre
qué informacion se desea recuperar, los dafios que causaron la perdida de
informacion, la fecha en la que se recibi6 el disco duro, nombre completo de la
persona que solicita la recuperacion de informacién y toda la informacion posible
gue se considere para cada caso, es muy importante recabar y documentar lo

antes mencionado ya que sirve como evidencia ante un proceso legal.

4.2.2. Preservacion.

Teniendo en cuenta lo antes mencionado, se conecta el disco duro del cual se
desea recuperar la informacion a la computadora que contiene la herramienta por
medio de los cables SATA/IDE, en seguida se debe abrir la herramienta

AccessData FTK Imager.
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File View Mode Help

QES a L0 e 2.

|Evidence Tree x|

Custom Content Sources X

| Evidence:File System |Path|File | options

<[ a
Properties  |He e Inte... Custom Conten...
Figura 13

[File List x

Name I Size] Type Date Modified

. Pantalla principal de la herramienta FTK.

Fuente: Elaboracién propia.

Una vez abierta la herramienta, se procede a realizar la imagen forense, para esto

se da clic en la pestafia File,

-

e | View Mode Help

Add Evidence Item...
Add Al Attached Devices

Image Mounting...

&R

Remove Evidence Ttem

Remove All Evidence Ttems

L

Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image...

wm  Capture Memory...

[} Obtain Protected Files...

Detect EFS Encryption

Export Files...

Export File Hash List...

Export Directory Listing...

Exit

O B
FFile List
Mame | Sizel Type I Date Modified

Figura 14. Pestafia File.
Fuente: Elaboracién propia.
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Se desplegara un menu en el cual se le dara clic en la opcion Create Disk Image.

File | View Mode Help

1 Add Evidence Item... | EI?E% w7
3 Add Al Attached Devices |Fi|e List
8 Image Mounting... MName | Size | Type Date Modified

Remove Evidence Item

Remove All Evidence Items

[E create Disk Image... |
Export: Disk Image...

Export Logical Image (AD1)...

Add to Custom Content Image (ADL)

Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image...

mm  Capture Memory...

[@ Obtain Protected Files...
Detect EFS Encryption

Export. Files...
Export File Hash List...
Export Directory Listing...

Figura 15. Opcién Create Disk Image.
Fuente: Elaboracion propia.
En seguida se debe seleccionar la opcion desde donde se desea realizar la
imagen forense, es decir de un disco fisico, disco légico (particiones), archivo de
imagen, folder, entre otros. Como se esta trabajando con un disco duro fisico se

procedera a seleccionar esa opcion.

— Please Select the Source Evidence Type
* Physical Drive

Logical Drive

-
" Image File
—

Conternts of a Folder
{logical filedewvel analysis only; excludes deleted, unallocated, etc.)

Femico Dewvice {mukliple CDDWD)

< Atras I Siguiente = l

Figura 16. Seleccion de fuente.
Fuente: Elaboracion propia.
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Posteriormente se debe seleccionar la unidad en la que estd montado en el equipo

y dar clic en Finalizar.

— Source Drive Selection

Please select from the following available drives:

F- [NTFS)

C: - Acer [MTFS]

O

E:* - Sy=stem Reserved [MTFS

Figura 17. Seleccion de unidad.

Fuente: Elaboracién propia.

Al dar clic en el boton finalizar se abrira una nueva pantalla llamada creacién de

imagen.

— Image Source
I F:y

Starting Evidence RNumber: I 1

— Image Destination{s)

Edit. .. I Pemowe

Add Owverflow Locaton I

v werify images after they are created I Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created

Skark I [ I

Figura 18. Creacion de imagen.
Fuente: Elaboracion propia.
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A continuacion, se debera dar clic en el boton Add de dicha ventana y seleccionar
el tipo de extension de la imagen forense y dar clic en el botén siguiente, se
recomienda seleccionar Raw (dd) ya que es la extension mas utilizada por la

mayoria de herramientas de analisis forense.

Select Image Type

Please Select the Destination Image Type
{= Raw {dd)

{ SMART

{ ED1

—

AFF

I Siguiente = I Cancelar Loyuda

Figura 19. Seleccion del tipo de laimagen.

Fuente: Elaboracion propia.

Se abrird una nueva ventana llamada Evidence Item Information la cual se debera
llenar con informacion solicitada del caso en el cual se esta trabajando y una vez
llenados los campos se daré clic en el boton siguiente, es muy importante ya que

aparecera en el reporte que se creara.
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Case Mumber: ID‘I
Evidence Mumber: ID‘I
Unigue Description: Idisco duro 55 EB
Examiner: IC:ristiElrll
Motes: I
= Atras I Siguiente = I Cancel I Help I

Figura 20. Informacion de la evidencia.

Fuente: Elaboracién propia.

Al concluir el proceso anterior se abrird una nueva ventana llamada Select Image
Destination en la cual se debe escribir el destino y nombre de la imagen forense

gue se creara, en seguida se debera dar clic en el botén Finish.

Image Destination Folder

IC:\Users\WINB\Desktnp‘dmagen forense Browse I

Image Filename [(Excluding Extension)
Iimagen disco dura 500 GB

Image Fragment Size (MB) Iu
For Raw. EO1, and AFF formats: 0 = do not freagment

Compression {0=Mone. 1=Fastest. .... 3=Smallest) IE' _:'|
Use AD Encryption [
<mras | Brish | Cancel | Help |

Figura 21. Campos llenados correctamente.
Fuente: Elaboracion propia.

Completado lo anterior, se seleccionara la opcion Verify images after they are
created, esta opcion es para indicar que deseamos verificar que la imagen es una
copia exacta del disco sometido, dicha verificacién se hara de manera automatica
por medio de algoritmos de autentificacion llamados hash.
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—Image Source

IF:‘l.

Starting Evidence MRNumber: I 1

— Image Destination{s)
CUsersWWINSDesktopimagen forenselimagen disco duro 500 GB [raw /dd]

Edit. .. I Eemowve

add Owverflow Locaton I

v wverify images after they are created I Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created

Start I Cancel I

Figura 22. Pantalla lista para la creacion de la imagen.

Fuente: Elaboracidn propia.

En seguida se procedera a dar clic en el boton start para comenzar con la creacion
de la imagen, de tal manera que abrird una nueva ventana llamada Creating
Image en la cual se vera reflejado el progreso de creacion de la imagen forense.
Hay casos en los que nos es posible la correcta creacién de una imagen forense
por lo tanto se puede trabajar directamente con el disco duro fisico yendo
directamente a la etapa 3.

Image Source: I Fz
Destinaton: I C:YUusersWWIMNS\Desktopiimagen forenselimagen disco duro
Status: I Finmished (WARMNIMNG: Bad sectors—see summary file)

Elapsed time: I Fr21:59

Estimated time left: I

Image Summary... I | L Q lose :I

Figura 23. Estado de la creaciéon de laimagen.
Fuente: Elaboracion propia.
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El tiempo de creacion de la imagen forense es diferente para cada usuario segun
la capacidad del disco duro a analizar. Al finalizar la imagen forense y dar clic en el

boton close, automaticamente se comenzara a calcular el hash.

Source Drive/fImage: I imagen disco dure 500 GBE.001

—Progress
[TITTI1]

53254.90 of 465535.71 MB verified {62. 567 MBfsec)

Elapsed time: ID:lE:El

Estimated time left: I 1:47:10

Cancel

Figura 24. Verificacion de laimagen creada.

Fuente: Elaboracién propia.

Al finalizar el proceso aparecera una ventana con informacion de los resultados
obtenidos durante la verificacién de la imagen. Esta parte es la mas importante ya
que el hash calculado deber& ser igual, al ser iguales indica que se realizd una

copia exacta (imagen forense) del dispositivo que se analizara.

B
Hame imagen disco duro 500 GB.001
Sector count 953540016
El MD5 Hash
Computed hash 20chdBcc798044324fcf7hbanaf7sfcc
Report Hash 20chdBcc798044324fcf7h6anaf75fcc
Verfy resuft Match
B SHA1 Hash
Computed hash 3518cc2e5f8ch868463acd36f0934e1f32b82d8f
Repart Hash 3518cc2e5f8chA68463acd36f0934e1f3208248f
Verfy resu: Match
B Bad Sector List
Bad sector(s) No bad sectors found

Figura 25. Resultados de la verificacion.
Fuente: Elaboracién propia.
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En seguida se dara clic en el boton close y se verificara la creacion de los archivos
en la ubicacién que se colocé como destino de la imagen forense. En la ubicacion
se encontrard la imagen forense y un reporte con formato txt que contiene los

detalles del proceso de la creacion de la imagen.

Mombre Fecha de modifica.. Tipo Tamafic
B imagen disco duro 500 GB 0410/2016 07:25 a..  WinZipper 476,770,00...
| imagen disco duro 300 GB.OO1 04/10/2016 0924 a... Documnento de tex... 3KB

Figura 26. Archivos creados.

Fuente: Elaboracién propia.

Ahora gue ya se ha creado la imagen forense, el disco duro se puede desconectar

y se debe colocar en un lugar seguro.

4.2.3. Analisis.
Lo que sigue es el andlisis de la imagen forense creada, entonces lo que se debe

hacer es montar la imagen forense a la herramienta que se esta utilizando.

Ele View Mode Help
L) k! === 2.

Evidence Tree = |[File List
Name [ size | Type Date Modified

Custom Content Sources X

Evidence:File System [Path|File Options

< >

ten] 2t | v | |
Custom Conte...

For User Guide, press F1

Figura 27. Pantalla principal de FTK para realizar andlisis.

Fuente: Elaboracion propia.

Para realizar el montaje se da clic en la pestafia File y en seguida en la opcién

Add Evidence Item.
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—

Fle | View Mode Help

‘ﬁ Add Evidence Ttem... Eﬁ 2,

i Add Al Attached Devices |Fi|e List

% Image Mounting... Name | SizelType Date Modified

Remove Evidence Ttem
Remaove All Evidence Ttems
Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...
Verify Drive/Image...
mm Capture Memory...
Qbtain Protectad Fes...
Detect EFS Encryption
Export Flles...
Export File Hash List...
Export Directory Listing...
Exit

Figura 28. Montar Imagen.

Fuente: Elaboracién propia.

En seguida se elige el tipo de evidencia a agregar y se da clic en el botén
siguiente, asi que se seleccionara la opcion Image file ya que se trabajara con la
imagen forense antes creada (hay casos en los que nos es posible la correcta
creacion de una imagen forense por lo tanto se puede trabajar directamente con el

disco duro fisico).

— Flease Select the Source Evidence Type
i Physical Drive

i~ Logical Drive

= mage File!

Eacmnotomboouoanoasaoon

i Contents of a Folder
flogical filedewvel analysis onby; excludes deleted, unallocated, etc )

< Atras I Siguiente = I Cancel I Help I

Figura 29. Seleccién de fuente.
Fuente: Elaboracién propia.
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En seguida se debe seleccionar la ubicacion de donde se encuentra la imagen

forense y dar clic en el botén finish.

Select File

Evidence Source Selection

Flease enter the source path:

CuUsers " WIN S Desldop imagen forense™imagen disco du

= Mras Einish Cancel Help

Figura 30. Seleccion de archivo.

Fuente: Elaboracion propia.

Una vez montada correctamente la imagen forense, se procede al analisis del
contenido de la misma, para comenzar a analizar basta con dar clic sobre el icono

+ gue se encuentra a lado de la imagen forense.

Evidence Tree 4
ﬁ imagen disco duro 500 GE.0{01

Figura 31. Imagen montada.

Fuente: Elaboracion propia.

Regularmente la informacion de los discos duros internos se guarda dentro de la
carpeta llamada root, sin embargo, no todos los discos duros tienen la misma
estructura légica, por lo que lo mas recomendable es explorar en general el disco

duro, esto ya dependera de cada caso.
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o S & e A =& ==

Evidence Tree s

=-E imagen disco duro 500 GEB.001
=T NOMAME [MTFS]

-3 [orphan]
-1 [root]
H-iL 0 [unallocated space]
Figura 32. Exploracion de contenido.

Fuente: Elaboracion propia.

Al analizar el contenido y saber en donde se encuentra la informacion que se

necesita recuperar hay que dar un clic sobre el archivo o carpeta a recuperar.

o] AccessData FTK Imager 3.3.0.5 -a
Fle Wiew Mode Help
aasoa G-Es m B a5 [,
{2 Mis imagenes A _Name | z Date Modified ~
2 M videos AGUA Y PREDIAL 19/01/2016 05:...
g 81285 ! alta proveedor gem 14/06/2016 07....
5 Portios personeiiads ARCHIOS RESUELVE T... 14/04/2016 06:...
— ARCHIVOS DIF MUNIC... 08/10/2015 05....
) TRANSFERENCIAS B ARTICULOS DATA 19/02/2016 12....
(5 VIAJES WALLPAPER 1+ CONTROL FINANZAS 02/09/2016 01:...
CONVENIO TURISMO 19/07/2016 07....
cotizaciones 16/08/2016 08...
CVS VACANTES 30/08/2016 08....
. DISERIOS PARED JAZZ 27/01/2015 04...
| DOCUMENTOS ALTA.. 03/12/2015 06...
DOCUMENTOS PERS J... 14/06/2016 06:...
FOTOS 30/09/2016 09....
LIBNA JAHZEEL 2013 27/01/2015 04...
e 1 OGO WAF 0A/10/2015 05 N
E > [o0]30 0o 00 00 01 00 00 00-00 10 00 60 01 00 00 000
= 10(10 00 00 00 28 00 00 00-28 00 00 Q0 01 00 00 0G| ----(---(------
Custom Content Sources < 20|00 00 OO 00 00 0O 00 00-18 00 00 00 03 00 00 00
Evidence:File System|Path [Fie Options 30|04 00 00 00 00 00 00 00—

" Figura 33. Exploracién de carpetas.

Fuente: Elaboracién propia.

Al dar clic en los archivos o carpetas se muestra la informacion contenida de

manera codificada, asi mismo los sectores y direcciones en hexadecimal.
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[NTFS] FS Progress Il!l_

Scanning MFT

0000000000 [ER 52 90 4 1/2: Reading FILE records

0000000010 |00 00 00 O

0000000020 |00 00 00 O

0000000030 |00 00 OC O

0000000040 |F6 OO0 00 00 01 00 00 00-77 05 EC A2 1B EC A2 52 |[&------- W-is-isR
0000000050 |00 00 00 00 FA 33 CO 8E-DO BC 00 7C FB 68 CO 07 | - - - -u34 -Pe- |Ghd -
0000000060 |1F 1E 68 66 00 CB 885 16-0E 00 &6 81 3E 03 00 4E | --hf-E----£->--H
0000000070 |54 46 53 75 15 B4 41 BB-AR 55 CD 13 72 0OC 81 FB |TF5u- A»2Ui -r--a
0000000080 |55 A% 75 06 F7 C1 01 00-75 03 ES DD 00 1E 83 EC |U*u-<&A--u-&¥---i
0000000020 |18 &8 1A 00 B4 48 &R 16-0E 00 2B F4 16 1F CD 13| -h--"H----- &--1-
00000000a0 | 9F 83 C4 18 9E 58 1F 72-E1 3B 06 OB 00 75 DB A3 | - -E--¥-rd; - - -ulse
00000000k0 |OF 00 C1 2E OF 00 04 1E-S5A 33 DB B9 00 20 2B C8| - -A. ----230* - 1B
00000000c0 |66 FF 06 11 00 03 16 OF-00 S8E C2 FF 06 16 00 E8 [£%------- - Ao - -2
0000000040 | 4B 00 2B C8 77 EF B8 00-BB CD 12 &6 23 CO 75 2D |K-+Ewi, -»1 -faiu-
00000000e0 |66 21 FB 54 43 S0 41 75-24 81 F9 02 01 72 1E 16 |£-ATCPAUS -1i--r - -
00000000f0 |62 07 BE 16 62 70 OE 16—-68 09 00 &6 53 66 53 66 h-=-hp--h--£5£5fF
0000000100 |55 16 16 16 63 BE 01 66-61 0OE 07 CD 1& 33 CO BF |U---h, -fa--I-3&;
0000000110 (28 10 B9 D8 OF FC F3 RR-E9 SF 01 90 90 66 60 1E|(-*@ -l&42*&_ - --£° -
0000000120 |06 66 R1 11 00 &6 03 06-1C 00 1E 66 62 00 00 00| -£--£----- fh- - -
0000000130 |00 &6 50 06 53 &8 01 00-68 10 00 B4 42 84 16 OE| -£B-5h--h--"B- - -

Figura 34. Informacidn encriptada.

Fuente: Elaboracién propia.

Una vez que se ha identificado la informacién a recuperar, basta con un clic

|qu|erdo sobre el archivo y dar clic en la opcion Export Files.

|||| J TP Tt BT kbl @ W Rl B

el {h@ﬂ!ﬂ!ﬂ  ARTICULOS DATA

- Web[ Export Files...

-2 Dowrload 2] Export File Hash List...
I +-I7) Dropbox _
i) Entomo d E Export Logical Irmage (AD1)...

l +-{) Favorites | g, Add to Custom Content Image (AD1)

..... I T P T TET TN TIATE TS o T
Figura 35. Exportacion de archivos.

Fuente: Elaboracion propia.

En seguida se debe elegir el destino en donde se exportara la informacién y se da

clic en el botén aceptar.
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Select the destination folder

B E=scritorico

I+ =3 Biblictecas
= | WIS

>l Equipo

L= G“! Fed

= Ju 10 semestre
-

Carpeta: WIS

Crear nuewva carpe=ta |

Figura 36. Folder de destino de la exportacion.

Fuente: Elaboracién propia.

Al dar clic en el botén aceptar se abrirA una ventana con el progreso de la
exportacion de la informacion solicitada, una vez realizado esto hay que esperar a
que termine el proceso de recuperacion. Al finalizar se podra verificar la

informacion recuperada en la ubicacion en la que se exporto.

—_——————p —— e — -

Copying files...

[ ]

C:Users\WINg\Desktopyrespaldo del disco duro analizado\WE

Figura 37. Estado de la exportacion de archivos.

Fuente: Elaboracion propia.
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4.2.4. Reporte

Al finalizar se debe realizar un reporte, es muy importante realizarlo ya que
contiene la descripcion y conclusiones retomadas a lo largo del proceso realizado.
El reporte debe ser muy detallado sobre los tiempos, si hubo problemas con algo
durante el proceso, si se pudieron resolver dichos problemas, si fue exitosa la
recuperacion, sobre cuanta informacion fue recuperada, todo esto con base en lo
descrito en la etapa de identificacion, debe contener recomendaciones. En general
debe contener una descripcion sobre qué es lo que se realizdé durante el proceso
de principio a fin, todo debe estar en el archivo en donde se fue documentando

todo lo realizado anteriormente ya que es parte de la evidencia.
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4.3. Proceso pararecuperar informacion sin validez legal (Proceso 2).
Para el caso dos el objetivo Unicamente es recuperar informacién sin importar que
el proceso no tenga efecto legal. Se utilizaran dos etapas durante el proceso las

cuales son identificacion y analisis.

4.3.1. Identificacion.
Se debe conocer la capacidad del disco duro, y si es posible la capacidad de la
informacion que se desea recuperar, todo esto con el fin de preparar un dispositivo

de igual o mayor capacidad para almacenar la informacion a recuperar.

4.3.2. Anélisis.
Lo siguiente es el analisis del disco duro fisico, entonces lo que se debe hacer es

montar el disco duro a la herramienta que se esta utilizando.

Ele View Mode Help
Q8% - [»m® 2.
Evidence Tree * | |File List %
Name [ Size | Type Date Modified

Custom Content Sources

Evidence:File System [Path|File Options

< >
e | o | |

For User Guide, press F1

Figura 38. Pantalla principal FTK Imager.
Fuente: Elaboracion propia.

Para realizar el montaje se da clic en la pestafia File y en seguida en la opcion
Add Evidence Item.
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Fle | View Mode Help

‘& Add Evidence Item.., ] EI?F% i}
3 Add Al Attached Devices ‘File list *
% Image Mounting... Name | S\zel Type Date Modified

Remove Evidence Item

Remove Al Evidence Items

(]

Create Disk Image...

Export Disk Image....

Export Logical Image (AD1)...

Add to Custom Content: Image (ADL)
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image...

mm Capture Memory...

Qbtain Protected Fles...

Detect EFS Encryption

Export Fles...

Export File Hash List...

Export Directory Listing...

Exit

Figura 39. Seleccion de opcion Add Evidence Item.

Fuente: Elaboracion propia.

En seguida se elige el tipo de evidencia a agregar y se da clic en el boton
siguiente, asi que se seleccionara la opcién Physical Drive ya que se trabajara con

el disco duro fisico.

— Please Select the Source Evidence Type

% Physical Drive
{7 Logical Drive
= Image File

i Contents of a Folder
flogical filedevel analysis only; excludes deleted, unallocated, etc )

< Otraz I Siguiente = I

Figura 40. Pantalla para seleccionar el tipo de evidencia.
Fuente: Elaboracion propia.

En seguida se debe seleccionar la ubicacién de donde se encuentra el disco duro
y dar clic en el botdn finish.
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Select Drive

Source Drive Selection

Flease select from the following awvailable drives:

SOANPHYSICALDRIWVET - SAMSURNG HME41d]! USE Device [640C ‘-'l

“OOWPHYSICALDRIVED - ST1000LMOZ4 HMN-M101TMEE [1MMESE IDE
SCOWMPHYSICALDRIVED - SAMSUMNG HME4 1.1 USE Device [640GE LISE]

= ftras I Einish I Cancel Help

Figura 41. Pantalla de ubicacion de dispositivo a analizar.

Fuente: Elaboracion propia.

Una vez montado correctamente el disco duro, se procede al analisis del
contenido del mismo, para comenzar a analizar basta con dar clic sobre el icono +

gue se encuentra a lado del disco duro montado.

Evidence Tree
ﬁ L A PHYSICALDRIVEA

Figura 42. Montaje de disco duro.

Fuente: Elaboracién propia.

Regularmente la informacion de los discos duros se guarda dentro de la carpeta
llamada root, sin embargo, no todos los discos duros tienen la misma estructura
l6gica, por lo que lo mas recomendable es explorar en general el disco duro, esto

ya dependera de cada caso.
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Elﬁ SMAPHYSICALDRIVET

-l Partition 1 [100ME]
[ Partition 2 [236544MEB]
=l Partition 5 [353355MB]
=-tE NOMAME [NTFS]
-1 [orphan]
-1 [root]
G610 [unallocated space]
[el-sssl Partition 4 [20477MB]
F-I# Unpartitioned Space [basic disk]

Figura 43. Arbol de evidencia.

Fuente: Elaboracion propia.

Al analizar el contenido y saber en donde se encuentra la informacion que se

necesita recuperar hay que dar un clic sobre el archivo o carpeta a recuperar.

Evidence Tres

+1--IC) SExtend

H-F
i
0
§
5

----- = =sUpCase

Fl--C ) SWIMDIOWS BT

I 100D EC

F-IC) aTube Catcher 2.0

=

- JpEy Documents and Settings

F--iC) FOdde 66920857448

- FOTOS ¥ WIDEQS 2013-2014

i Lupita

--IC ) Pascual

Fl-- gz Perflogs

I PROFR. RAFAEL JASSO SAMCHEZ (RECOMOCIMIEMTY
-1 ) Program Files

-y Program Data

I SamsungRecowverny

<L System Volume Irformation

- g Users

i@ Windows old R

.5 In|

.3 InMn|

InMn|

|

Figura 44. Informacién contenida.
Fuente: Elaboracion propia.

Al dar clic en los archivos o carpetas se muestra la informacion contenida de

manera codificada, asi mismo los sectores y direcciones en hexadecimal.
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Scanning MFT

0000000000
0000000010
0000000020
0000000030
0000000040
0000000050
0000000060 |1F 1E &8 66 00 CB 88 16-0E 00 &6 81 3E 03 00 4E| - -hf-E----£->--N
0000000070 |54 46 53 75 15 B4 41 BB-RA 55 CD 13 72 0C 81 FB |TF5u- B»2Ul -r--a
0000000080 (55 AR 75 06 F7 C1 01 00-75 03 E9 DD 00 1E 83 EC |U*u-<&A--u-&¥---i

Q000000090 |15 &5 1A 00 B4 48 &R 16-0E 00 8B F4 16 1F CD 13| -h--"H----- &--1-
00000000a0 |9F &3 C4 18 9E 58 1F 72-E1 3B 06 OB 00 75 DB A3 | - -E- - -rd; - - -uls
00000000k0 |OF 00 €1 2E OF 00 04 1E-SA 33 DB B9 00 20 2B C8 | - -A. ----230* - +E
000000000 |66 FF 06 11 00 03 16 OF-00 S8E C2 FF 06 16 00 E8& |£%F------- - Ay - - -8

00000000d0 (4B 00 2B C&8 77 EF BE 0O0-BB CD 1A &6 23 CO0 75 2D |K-+Ewi, -»I - -£#iu-
00000000e0 |66 21 FB 5S4 43 50 41 75-24 81 F9 02 01 72 1E 1& |£-0TCPRu$ -u--r- -
00000000£0 (68 07 BB 16 &5 70 0OE 16—-68 0% 00 &6 53 66 53 66 h-»-hp--h--£5£5f€
0000000100 (55 16 16 16 68 BS 01 66—61 0OE 07 CD 1& 33 CO BF |U---h, -fa--I-3&;
0000000110 (28 10 B DS OF FC F3 aR-E9 5F 01 30 90 &4 &0 1E | {-*@-ad2*e_---£° -
0000000120 (06 66 A1l 11 00 &6 03 06-1C 00 1E €6 &85 00 00 Q00| -£j--£----- fh-- -
0000000130 |00 &6 50 06 53 68 01 00-68 10 00 B4 42 84 16 0OE | -fP-5h--h--"B- - -

Figura 45. Informacién mostrada de manera codificada.

Fuente: Elaboracion propia.

Una vez que se ha identificado la informacién a recuperar, basta con un clic

izquierdo sobre el archivo y dar clic en la opcion Export Files.

Evidence Tree ¥ |Fi|e L
Marme
----- Iz sUpCase ﬁ
B1-iC) SWINDOWS . ~BT N o
I 100WIDED - S
=10 aTube Catcher 2.0 -
A

oM ] CO MUMICACION NE RESLI TARDOS 1ER BIM il
--ip&) Documend|_} Export Files... |

Eg% ?g.‘;'.gs Y Export File Hash List... .
-IC) Lupita =l Export Logical Irmage (AD1)... 3
E-ICT) Pascual :
G132 PerfLogs d=h Add to Custom Content Irmage (AD& . |
-3 PROFR. RAFAEL JASSO SANCHEZ (RECOMOCIMIEMNTE L_]2a-
{3 Program Files ;-1“
B33 ProgramData L] 2
I SamsungRecowveny =] 2-.
-1 System Volume Information [l 4=
-7 Users Iﬁ|—3
@ Windows old ar A

Figura 46. Opcion de exportar informacién encontrada.
Fuente: Elaboracion propia.

En seguida se debe elegir el destino en donde se exportara la informacién y se da

clic en el botén aceptar.
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Select the destimation folder

-y ADATAHWS2D (H:) i
| L Archivos Recuperados_casocl2
= L0 FTE-casoD2
= 0 FTE-cascDZ-imagen de carpeta
L Eal linux- autopsy w dd
= 0 Regresar o
T - >
Carpeta: Archivos Recuperados_casoldZ2 |
Crear nuewva carpeta | | Ace=eptar | | Cancelar |

Figura 47. Destino de exportacion de informacion.
Fuente: Elaboracidn propia.
Al dar clic en el botén aceptar se abrirA una ventana con el progreso de la

exportacion de la informacién solicitada.

Copvying files...

H:Varchivos Recuperados_casol2NCOMUMICACION DE RESULTADOS 1ER

| Cancel I

Figura 48. Barra de estado de progreso de exportacion de informacion.

Fuente: Elaboracion propia.

Al finalizar el proceso, se abrird una nueva ventana con los resultados obtenidos
de la exportacion. Por altimo, se dara clic en el botén aceptar y se puede checar la
informacion recuperada en la ubicacion en la que se exporto. Para concluir se
debe incluir dentro de esta etapa un reporte de manera general de lo obtenido

durante la investigacion.
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O folder(s) and 1 file(s) exported successfully.
TT17956 bytes copied.

Figura 49. Resultados de exportacion.

Fuente: Elaboracién propia.
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CAPITULO V

EXPERIMENTACION Y CONCLUSIONES

En este capitulo se presenta la experimentacion realizada con base en el
proceso que se debe llevar a cabo segun el manual propuesto en el capitulo
anterior. La experimentacion fue realizada planteando dos casos, cada caso se
realizé con un disco duro diferente, en ambos casos se requiere recuperar toda la
informacion posible almacenada dentro de los discos duros dafiados, ya que es
considerada informacion de gran valor por las personas solicitantes. El primer
disco duro se analizara siguiendo el primer caso propuesto en el manual del
capitulo anterior, el segundo disco duro se analizara siguiendo el segundo caso

propuesto en el manual del capitulo anterior.

Los discos duros presentan dafos graves, anterior a eso los solicitantes comentan
que intentaron recuperar informacion de manera normal sin tener éxito en la tarea
realizada. Por tal motivo se espera que aplicando el manual basado en computo

forense se obtengan buenos resultados.
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5.1. Experimentacion 01

5.1.1. Identificacion

Se recibié un disco duro el dia 29 de septiembre del 2016, la probleméatica que
presenta es que el disco duro es parte de una computadora portétil que sufrié
perdida de informacion, al sufrir un golpe al caerse el portatil, el disco duro
contiene informacion de gran valor para el usuario, lo principal que se necesita
recuperar es una carpeta llamada “we eventos” con todo su contenido, en seguida
todas las fotos ya que tienen un valor que va mas alla de personal. La carpeta
llamada “we eventos” se encuentra dentro del usuario “Marieni” en el apartado de
documentos, las fotos se encuentran dentro del mismo usuario en el apartado de
imagenes, de igual manera se menciond que si era posible recuperar toda la

informacioén se hiciera de esa manera.

Caracteristicas de disco duro a analizar:

El disco a analizar es un disco duro de 500 GB modelo WD5000BEVT55A0RTO
WD Scorpio Blue

El codigo de barras WXC1AB0OY5546

WWN: 50014EE6AB5D95B0

DATE: 30 NOV 2010

DCM: HBNTJHB

DCX: YA040B4R5

U.S. Patents 6178056, 5956196, 6289484, 6263459
Product of Malaysia

Canada ICES-003 Class B/

NMB-003B Class B

LBA: 976773168

5VDC: 0.55A

R/N: 771672
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WD5000BEVT
I LT T UL

SIN : WXCIABOYS546

|
I'Iulﬂlltllll:ll&l)lé)ﬂg\;l)lglllllylél\l}!}l\l_l\\l\}l{ﬁ\\\%\&\g\&l\\l\\\l\\\\\\\\\\\\\\\\\\\\\\\\

Produc! warranty will be void if seal, Do nol press
Jabel or cover i'x removed or damaged.  on lop cover.

:50014EE6ABSDISBO
mzﬁaon NOV 2010 LBA : 976773168

SVDC : 0.55A [eik | e

BAR RIN : 771672 & Hwngilc W

w 80484, 6263459 b
‘6170050. 5956196,62 QV-3HL-PELLL

Scorpio’ Blue”

____———-/

Figura 50. Disco duro a analizar 1.

Fuente: Elaboracidn propia.

Se conecto el disco duro a la computadora por medio de un cable SATA/IDE-usb
qgue contiene un cable adaptador SATA/IDE-usb 2.0 un cable sata y una fuente o
regulador.

Ya conectado mostraba un mensaje de que habia problema con la unidad.

System Reserved {E:)
Hay un problema con esta unidad. Examinala

ahora v reparala.

Figura 51. Problema con disco duro a analizar 1.

Fuente: Elaboracion propia.

Al entrar en la unidad en la carpeta users mostraba las siguientes carpetas que
representan los diferentes usuarios que se contienen en el disco duro, se ubicé la
carpeta que corresponde al usuario Marieni.
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rormibre

Loococeso pdaklicoe
LAcdrrmiiniistrador
Dhefauult.rmigrated
Crefaultfcococwumt
DhefaultSsypp P ocd
HomeGrouplllsers

Irnitaco

I - MFMlariema

Figura 52. Carpetas contenidas de disco duro 1.

Fuente: Elaboracion propia.

Al intentar accesar al contenido de la carpeta Marieni, se mostraba una

advertencia.

MNombre

A Advertencia

| Acceso publico Amenazas encontradas
. Administrador

1 Default.migrated La siguiente lista contiene amenazas que se encontraron durante un analisis del

| Default&ccount Drd_e)nadory que no p_udlerc:rl ser deslr_‘lfectadas automaticamente. Selecc_lone la .
accign que desea realizar con los archivos. Puede seleccionar wvarios archivos, y asignar
- DefaultippPool la accion desde el mend contextual. Para cbtener mas informacion scbre la

. HomeGrouplUsers desinfeccidn de amenazas, haga clic agur.
4 Inwitado
. Marieni Mombre Amenaza Accidn
FASRecycle.BiNn\5-1-5-21-2067650715-101162... una variante de ... S5in acciones | w
| Ejecutar |

Buscar en la base de conocimientos de ESET | wwhw.eset.com

Figura 53. Carpetas contenidas en disco duro 1.

Fuente: Elaboracién propia.

Al cerrar la ventana de advertencia de virus se abrio la carpeta que corresponde al
usuario Marieni no mostrando informacion ya que la carpeta contenia permisos
especiales de usuario.
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2 MNombre

Esta carpeta esta vacia.

5.1.2. Preservacion

Fecha de modifica
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w| Buscar en Marieni

Seleccione el archivo del que desea obtener la vista

previa.

Figura 54. Contenido de carpeta Marieni.

Fuente: Elaboracién propia.

p

Para crear la imagen forense se dio clic en la pestafia File, en seguida se abrié un

menu y se le dio clic en la opcion Create Disk Image.

=

le | Miew Mode Help

Add Evidence Item...
Add All Attached Devices

SRR

Image Mounting...

Remove Evidence Item
Remove All Evidence Items
(5] Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

Decrypt AD1 image...
Verify Drive/Image...

wm Capture Memory...

@ Qbtain Protected Files...
Detect EFS Encryption
Export Files...

Export File Hash List...
Export Directory Listing...
Exit

Add to Custom Content Image (AD1)

Create Custom Content Image (AD1)...

&
&
%

File | View Mode Help

Add Evidence Ttem...
Add Al Attached Devices
Image Moupnting...
Remove Evidence Ttem

Remove All Evidence Items

[

Create Disk Image...

Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)

Create Custom Content Image (AD1)...

Decrypt AD1 image...
Verify Drive/Image...
Capture Memory...
Qbtain Protected Files...
Detect EFS Encryption
Export Files...

Export File Hash List...
Export Directory Listing...
Exit

Figura 55. Creaciéon de imagen forense de disco duro 1.

Fuente: Elaboracién propia.
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Aparecié una venta en la cual se selecciond la opcion Logical Drive ya que se
desea realizar la imagen forense a partir de una particion del disco duro que se

encuentra conectado.

Select Source

Please Select the Source Evidence Type
" Physical Drive
{*+ Logical Drive
i Image File
o

Contents of a Folder
flogical filedevel analysis only; excludes deleted, unallocated, etc.)

.

Femico Dewvice {mukiple CD/DWD)

I Siguiente = I Cancel | Help

Figura 56. Seleccion de fuente de donde se realizard laimagen forense.

Fuente: Elaboracion propia.

La unidad logica de la cual se hara la imagen forense es de la unidad de disco
local F, se especific el disco local F ya que el disco duro contiene dos unidades
l6gicas una es la llamada System Reserved (E:) y la otra es el Disco local (F:) en

la cual se encuentra la informacion que se desea recuperar.

4 Unidades de disco duro (3)

=-_ w ) System Reserved (E:) ) Disco local ()

w 60 GB disponibles de £75 GB E’:;y £4.2 MB disponibles de 99.9 MB c’:;y 148 GB disponibles de 434 GB
4 Dispositivas con almacenamiznto extraible (1)

?@ Unidad de DVD RW (D)

Figura 57. Unidad F, unidad en la que se sabe se encuentra la informacion.

Fuente: Elaboracion propia.

Se seleccion6 la unida F:\ que tiene un formato NTFS y se dio click en Finish.
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Source Drive Selection

Please select from the following awvailable drives:
F» - [NTFS]

T - Acer [MTFS]
| AN
E:™ -5 em Reserved [MTFS

Figura 58. Seleccion de unidad.

Fuente: Elaboracion propia.

Mostro una pantalla en la cual se selecciond Unicamente la casilla que
corresponde a la opcién Verify Images after they are created, para que una vez
finalizado el proceso de creacion de imagen inmediatamente verifique el hash de
la imagen creada con el hash del disco duro, en seguida se dio clic en el botén
Add.

— Image Source
IF:"Il

Starting Evidence MHumber: I 1

— Imagse Destnaton(s)

Edit. .. |

Add Owverflow Locaton I

I+ werify images after they are created I Precalculate Progress Statistics
T Create directory listings of all files in the image after they are ceated

Skark I L I

Figura 59. Pantalla a llenar para la creacion de la imagen forense del disco duro 1.
Fuente: Elaboracion propia.
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Al dar clic en el boton Add se abrié una ventana en la cual se eligi6é el formato que

se le dio a la imagen que se desea crear, se selecciond la opcion Raw(dd).

— Please Select the Destination lmage Type

Raw {dd)
SMART
EOi

AFF

< Aatris I Siguiente = I

Figura 60. Seleccion del tipo de imagen forense.

Fuente: Elaboracidn propia.

Se abri6 una ventana nueva en la cual se agrego la informacion relacionada con la
imagen, tal como: niumero de caso, numero de evidencia, descripcion del caso y

nombre del examinador, se llenaron los campos y se dio clic en el boton siguiente.

Case Mumber: |u1
Evidence Mumber: |u1
Unigue Description: Idiscc duro 500GE
Examiner: ICristiElnl
Motes: |
<ftrds | Siguiente > | Cancel | Help |

Figura 61. Informacion de la evidencia.
Fuente: Elaboracién propia.
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Se abrié una ventana en la cual se asigno la carpeta de destino de la imagen, en

seguida se le asigndé un nombre a la imagen préxima a crear y se dio clic en el

botén finish.

Image Destination Folder
IC:HUEHEKWINE‘&D-ES}ctop‘Jmagen forense Browse

Image Filename (Excluding Exdension)
Iimagen disco dura 500 GB

Image Fragment Size (MB) Iu
For Raw, ED1. and AFF formats: 0 = do not freagment

Compression (0=MNone. 1=Fastest. .... 3=Smallest) ID _:II
Lze AD Encryption
<prdzs | EBnish | Cancel | Help |

Figura 62. Destino en donde se almacenard laimagen forense a crear.
Fuente: Elaboracion propia.
Al concluir lo anterior automaticamente regreso a la ventana que lleva por nombre

Create Image y se dio clic en el botén Start.

—Image Source

II=:"||

Starting Evidence MNumber: I 1

— Image Destination{s)
CriUsers WIS \Desktopimagen forenseimagen disco duro 500 GBE [raw/dd]

Edit. .. |

Add Overflow Locaton I

v werify images after they are created T Precalculate Progress Statistics
—

Create directory listings of all files in the image after they are created

Start I Cancel I

Figura 63. Pantalla lista para la creaciéon de laimagen forense.
Fuente: Elaboracion propia.
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Se comenzé a crear la imagen y se esper6 a que terminara el proceso, el cual tuvo

una duracion de 7 horas con 22 minutos y 2 segundos.

Image Source: I =%

Destinaton: I CiilsersWIMSDesktopiimagen forenseimagen disco duro

Status: I Finished (vwWARMIMNG: Bad sectors—see summary file)

Estimated time left:

Image Summary. .. I

Figura 64. Status de avance de la creacion de laimagen forense.

Fuente: Elaboracién propia.

En cuanto termino la creacion de la imagen se abri6 una ventana en la cual
automaticamente comenzO a realizar el proceso de verificacion de la imagen
creada con la unidad l6gica de la cual se realizé la imagen forense, la duracién del

proceso de verificacion fue de 1 hora con 59 minutos y 2 segundos.

Source Drive/Image: I imagen disco duro 500 GB.OO1

—Progress
AEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
430794, 29 of 465525, 71 ME verified {(65. 114 MEfsec)

Elapsed time: I 1:50:15

Estimated time left:

Figura 65. Verificacion de laimagen forense creada.
Fuente: Elaboracion propia.
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Al finalizar el proceso de verificacion muestro una ventana con los resultados del
proceso de la creacion, la cual muestra el nombre de la imagen, un conteo de los
sectores copiados, reporte del algoritmo MDS5 Hash el cual contiene una
comparacion y un resultado entre el hash calculado y el hash reportado, de igual
manera la comprobacion del hash calculado y el hash reportado del algoritmo
SHAL1 Hash, el resultado de los dos algoritmos fue bueno al realizar la verificacion
arrojo como iguales las cadenas concluyendo que la integridad de los datos es la

adecuada, y por ultimo mostro el apartado de sectores dafiados.

[ Drive/lmage Verify Results = =

MHame
Sector count
= MDS Hash
Computed hash
Report Hash
Verify result
=H sHA1 Hash
Computed hash
Report Hash
Werify resulc |
hd

[y S TESOPS [ JRSR R [P

Close

Figura 66. Resultados de la verificacion de la imagen forense.

Fuente: Elaboracién propia.

Al revisar la carpeta de destino se encontraron dos archivos, uno de tipo
WinZipper y otro de tipo .txt, la imagen creada es la de tipo WinZipper, la de tipo

txt es un reporte del proceso de la creacion de la imagen y la verificacion de la

misma

Mombre Fecha de modifica.. Tipo Tamafio

51 irmagen disco dure 500 GB /10,2016 07:25 2. WinZipper 476,770,00...
|| imagen disco durc 500 GB.0OO1 04/10/2016 0%:24 a... Documento de tex.. 5KB

Figura 67. Archivos generados después de finalizar la creacion y verificacion de la
imagen forense.

Fuente: Elaboracion propia.
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El reporte cuenta con informacion acerca del caso del que llevo la creacion de la
imagen

Created By AccessData® FTE® Imager 3.3_8.5

Case Inftormation:

Acquired wusinmg: ADIZ. 2 .8.5
Case MNumber: @71
Evidence Number: @71
Unigue description:
Examinmner: Cristiamn
Motes :

disco duro 5882068

Figura 68. Reporte del proceso de creacidon de laimagen forense, datos del caso
analizado.

Fuente: Elaboracién propia.

Informacidén relacionada con el disco duro del cual se creé la imagen forense tal

como: carpeta de destino de la imagen forense, recuento de sectores, si se hizo
de una unidad removible, el tipo de fuente, etc.

Information for C:i\Users‘\WIN8%Desktopiimagen forenselimagen disco duro 588 GB:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Logical

[Drive Geometry]

Bytes per Sector: 512
Sector Count: 953,548,016
[Physical Drive Information]
Removable drive: False

Source data size: 465595 MB
Sector count: 953548816

Figura 69. Reporte del proceso de creacidon de laimagen forense, datos del disco
duro.

Fuente: Elaboracion propia.

Los sectores de la unidad I6gica que no podian ser leidos
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The following sector(s) on the source drive could not be read:
601576396
7170813268
796353341
808295283
821727424
835702652
838290563
8508395836
863129198
865023818
865030483
865036994
865172627
865698523
866384966
866496515
867109207
867791355
868324357
868355204
868394886
868451600
868979381
868985896
869766575
870278334
871002589
871565547
871616793
871617823
871623125
871710003
872213604
872993376

Figura 70. Sectores dafiados.
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872993376
874292122
874885608
874872586
874892536
874893567
874895629
874898722
874962992
874925964
875485542
875582338
875586454
875513816
875547245
876053983
876086388
876115685
876661151
876665275
876666306
876681832
876685155
876691488
876698850
876718730
876723885
876762615
876776318
876796142
877333068
877335277
877338369
877363551
877364581
877421129

Fuente: Elaboracién propia.

Los valores hash calculados

‘Computed Hashes]

MDS checksum: 28cbdbcc798d44324Fcf7/bbabat75fcc

877442848
877916138
877934987
877975778
877982111
878003821
878004852
878@10384
8780814588
B878@33357
878843812
878529492
878532732
878537886
878554729
878593458
878607006
8786086836
878613337
878617461
878631157
878632187
878636318
878638528
878639551
878668855
8791686883
879201658
879287991
879785707
879792048
879809858
879810889
879816191
879821345
879835848

879839163
879861185
879863314
879875830
879884224
879893649
879894630
879915592
879928893
880398815
880398179
880429545
880436907
880455756
880462089
880467243
880468274
880473576
880478729
880486093
880488154
880503911
881073382
881079714
881088745
881099594
881108625
881105779
881127868
881131991
881133022
881166597
881637551
881643883
881661702
Ba1673188

SHAL1 checksum: a8518cc2ebf8cb86846aacdI6TE934e1F32bB2dET

Figura 71. Valores hash calculados del disco duro.

Fuente: Elaboracion propia.

Informacién de la hora en que comenzo la creacion y la hora en la que finalizo, asi

como la ubicacion.
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Image Information:
Acquisition started: Tue Oct B84 B88:83:16 2816
Acquisition finished: Tue Oct 84 87:25:14 2816
Segment list:
C:\Users’\WING Desktopyimagen forense‘imagen disco duro 588 GB.B@1

Figura 72. Informacién de adquisicion de laimagen forense.

Fuente: Elaboracion propia.

La verificacion de la imagen creada con la unidad de donde se realizo,
conteniendo informacién de hora, tanto de inicio como fin de verificacion, asi
mismo el hash MD5 y SHA1

Image Verification Results:

Verification started: Tue Oct 84 B87:25:18 2816

Verification finished: Tue Oct 84 89:24:16 2816

MD5 checksum: 28cbdbcc/98d44324fcf7bbabat?Sfocec @ verified

5HA1 checksum: a518cc2e5f8chB6846aacdibfB93d4elf32b82dE+ ¢ verified

Figura 73. Valores hash calculados de laimagen forense.

Fuente: Elaboracion propia.

5.1.3. Analisis
Obtenida la imagen y todos los datos relacionados lo que procedio fue hacer un

analisis a la imagen creada.

Para cargar la imagen se abrié la herramienta FTK.

MName Size | Type Date Modified

Custom Content Sources

Evidence:Fie System Path|Fie Options

cccccccccc

Figura 74. Pantalla principal de FTK.

Fuente: Elaboracion propia.

Se dio clic en la pestafia file y en seguida en la opcion Add Evidence Item...
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Fle | View Mode Help

‘@ Add Evidence Item... B Eﬁ A
£ Add Al Attached Devices ‘File list X ‘
& Image Mounting... Name | Size | Type Date Madified

Remove Evidence Ttem
Remove Al Evidence Trems
Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt ADI image...
Verify Drive/Image...
M Capture Memory...
[ Obtain Protected Fies...
Detect EFS Encryption
Export Fles...
Export Fle Hash List...
Export Directory Listing...
Exit

Figura 75. Seleccién de la opcion Add Evidence Item.

Fuente: Elaboracién propia.

Se eligié el tipo de evidencia que se desea agregar, se eligié la opciéon Image File

y se le dio en siguiente.

— Please Select the Source Evidence Type

7 Physical Drive

™ Logical Drive

dmage Fils;

T Cortents of a Folder
flogical filedewel analysis only; exccludes deleted, unallocated, etc.)

< Stras I Siguiente = I Cancel I Help I

Figura 76. Seleccion de la opcién documento de imagen para agregar.
Fuente: Elaboracion propia.

Se abrié la ventana para agregar la ubicacion en la que se encuentra la imagen y
se le dio clic en el botodn finish y se esperé a que terminara de cargar la imagen, se
tardd 3 minutos con 34 segundos en cargar la imagen.
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Evidence Source Selection

Please emter the source path:
IC:\UEEHE\WINR\DE:EJ{tﬂp‘JmElgE:ﬂ forense™imagen disco du

Figura 77. Ubicacion de laimagen forense.

Fuente: Elaboracion propia.

Una vez finalizado el proceso de cargar la imagen se mostré la imagen sometida.

Fil= R = Mode Help

o oSy S o g &S BT a0 o = me

|Evi+:l-e.-n-::e Tree > |
=y imagen disco dura 500 GB 01

Figura 78. Imagen forense montada.

Fuente: Elaboracion propia.

Al dar clic en el signo + se esperd a que terminard el proceso de escaneo el cual

duro 2 minutos 33 segundos.
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[MTFS] FS Progress

Scanning MFT

0000000000 | ER 52 90 4 1/2: Reading FILE records
0000000010 |00 OO0 00 O

0000000020 (00 00 OO0 O

QO00000030 |00 OO0 OO O

0000000040 |F& OO0 OO0 OO0 01 00 00 00-77 05 EC AZ2 1B EC AZ 52 (& ----- - - w-ic -icR
0000000050 |00 00 00 00 FA 33 €0 SE-DO BC 00 7C FB 68 CO 07| - - - -i3A -Pre- |GhAi -
0000000060 |1F 1E &8 &6 00 CB 88 16—0E 00 &6 851 3E 03 00 4E| - -hf-E----£->--H
0000000070 |54 46 53 75 15 B4 41 BBE-ARL 55 CD 13 72 0OC 81 FB |TFSu - "2»=2UTL r--a
0000000080 |55 ARA 75 06 F7 C1 01 00-75 03 E9 DD 00 1E 83 EC |U2u-+A--u-8¥---i

0000000090 |18 &8 1A 00 B4 48 S8 16—0E 00 8B F4 16 1F CD 13| -h--"H-- - - - & --1-
0000000 0an | 9F 83 C4 18 9E S8 1F 72-E1 3B 06 OB 00 75 DB A3 | - -BA--X-ré&r - - -uls
00000000bBO ([OF OO0 C1 2E OF 00 04 1E-SA 33 DB B9 00 20 2B C&8 | - -A. - - - -Z230* - +E
00000000cO |66 FF 06 11 00 03 16 OF—00 8E C2 FF 06 14 00 ES |£§F------ - - A7 &
0000000040 (4B 00 2B C8 77 EF B8 00-BB CD 12 &6 23 CO 75 2D |H-+Ewi, -»I -£fgfu—
0000000020 |66 81 FB 54 43 50 41 75-24 81 F9 02 01 72 1E 1& | £ GaTCPRus -1 r

00000000 E£0 |68 07 BB 16 &8 70 0OE 16—68 09 00 &6 53 &6 53 66 h-=»-hp--h--£5£5£
0000000100 (55 16 16 16 &8 BE 01 &6—61 0OE 07 CD 1R 33 CO BF ([U---h, -fa--1 -3&;
0000000110 |28 10 B9 D& OF FC F3 AR-ES SF 01 290 90 &6 60 1E | ( - - -

O000000120 |06 &6 A1 11 00 66 03 06—-1C 00 1E &6 &5 00 00 00
0000000130 |00 &6 50 068 53 €3 01 00—68 10 00 B4 42 SA 14 0E

I
«Q
[
-
QD
\]
©
m
(%))
o
QD
5
D
o
o
(]
=
el
(@]
-
3
QD
o,
O~ HF
> "

Fuente: Elaboracién propia.

Al desglosar el contenido de la imagen, en pantalla se mostré el contenido de la

imagen sometida.

Evidence Tree =

=g imagen disco duro 500 GE.001
=--hE NOMAME [NTFS]
L0 [erphan]
E-1CD [root]
FH-1C0) [unallocated space]

Figura 80. Arbol de evidencia de caso 1.

Fuente: Elaboracién propia.

De igual manera se mostro la direccibn de memoria, contenido en codificacion

hexadecimal y encriptacion de la informacion.
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QQoo0o0Q000 |33 CO0 8E DO BC 00 7C SBE-CO SE D8 BE 00 7C BE 00 |32 -P«-| -2 -8%-| 7 -
0000000010 |06 B9 00 02 FC F3 R4 50-68 1C 06 CB FB B9 04 00| - - -{iguPh - -Ed? -

aQooooQoz20 |BD BE 07 20 TE 00 00 TC-0B OF 25 0OE 01 83 €5 10 |3 - -~ - -] - - - - - - A -
0000000030 |[E2 F1 CD 18 88 56 00 55-C6 46 11 05 C6 46 10 00 |&Af - -v-UEF- -EF - -
0000000040 |[B4 41 BB AR 55 CD 13 5D-72 OF 21 FB 55 AR 75 09| ReaUl-]1r--aUu2u-

0000000050 |F7 C1 01 00 74 03 FE 46-10 &6 €0 S0 7E 10 00 T4 |zA- -t -BF-£° -~--T
aQoooo000e0 |26 &6 &8 00 00 OO0 OO0 &6-FF 76 08 68 00 00 &8 00 |&fh----f¥Fv-hh--hh-
0000000070 |FC 68 01 00 &8 10 00 B4-42 8B 56 00 8B F4 CD 13| |h--h--"B-V--51-
0000000080 |9F 83 C4 10 SE EB 14 BE-01 02 BB 00 7C S8R 56 00| --E--8-, --m-| -7~
0000000080 |8R 76 01 SR 4E 02 8A 6E-03 CD 13 &6 61 73 1C FE| -w--W--n-I-fas b
Qooo000020 (4E 11 75 OC 80 TE 00 S0-0F £4 22 00 BZ 20 EB 84 HM-1- -~ - - - - - - = -8 -

00000000kB0 |55 32 E4 SR 56 00 CD 13-5D EB 9E &1 3E FE 7D 55 |Uza-w-I-18--3plU0
00000000cO (AR 75 6E FF 7& 00 EZ2 2D-00 75 17 FA BO D1 E6 64 | *univ-& - -u-d"Haed
0000000040 |[EE 83 00 BO DF E6& &0 ES-7C 00 BO FF E6 &4 E& 75 |e - -"Bax & -“Fedeu
00000000e0 |00 FB B2 00 BE CD 1A 66-23 CO 75 3B &6 21 FB 54| -d, -»I-£fgfur£ -aT
00000000£0 |43 50 41 75 32 81 F9 02-01 72 2C &6 &8 07 BB 00 |CPhuZ -1d--r,fh -= -

aQoo0000100 |00 &6 &3 00 02 00 00 &6—63 08 00 00 00 68 53 66| -fh----fh--- -£53£
0000000110 |53 &6 55 &6 &8 00 00 00-00 &6 &8 00 7C 00 00 &6 |SfUfh ----fh-| - -
0000000120 |61 &8 00 00 07 CD 1A SA-32 Feé ERA 00 7C 00 00 CD|ah---I-Z28&-1--1
0000000130 |18 RO BT O7 EB 08 RO B6&-07 EB 03 0 BS 07 32 E4| - --8- 9-82- pm-2&8

Figura 81. Informacion encriptada, sectores y direcciones de memoria.
Fuente: Elaboracion propia.

Se examinaron las carpetas contenidas.

File View Mode Help

R8s ad- B e @O E [ e
Evidence Tree |Fi|e List
El@ imagen disco duro 500 GEB.O01 Mame I Size I Type I Date Maodified I
=1 NONAME INTFS] % STXF_DATA 1 NTFSLogged ..  16/10/2015 10:...
=13 [orphan]
) HHATS2FEIAAAFATEST
{3 HHAE7G270EDES1EEBBC
{30 HHE128A746C1B6506E
- {p) HHEIEGFD518622E0D5
{3 #H7DOFB13E5402C856
{30 HHB1F90ABAT43ECD39
- {3) H#HBD26FABE1DECF7AD
--{p) Himg.andrea.com
-.|3) Hmpsnare iesnare.com
- {p0) Hs ytimg.com
----- 5% boot_40104b85a18bfch2 cdf-ms
----- 5% boot_efi_F890F82be24 7742 cdf-ms
----- 55 _globalization_Fc22503a221b6F o
----- %% _globalization_els_hyphenationdictic »

< >
|Cust0m Content Sources 5 ||| HEKGoD3IxZAEY /PEZVIDTYVEPEV/ eY1RZcANMGTtcGVvigTiWLeEEECEWR:

Figura 82. Examinacion de la informacion contenida.

Fuente: Elaboracion propia.

Se encontrd la carpeta y el sector en la cual se encuentra la informacién que se

deseaba recuperar.

CRISTIAN GIOVANNI PICHARDO SANCHEZ Pagina 86



CAPITULO V
EXPERIMENTACION Y CONCLUSIONES

e 1 enbinlentl P e it 1

E-{ NONAME INTFS| X ££4TS2FE3ARAFATES 1 Directory 1312015 111..
] fopren) X, $£4E76670E0B91EBBC

: 1 Directory 13/11/2015 11z,
E"ggﬂ G X) #26128A745C 1869068 1 Directory 18/12/2015 8.
_____ e $BadClus ¥, 226OEGF0518622E0D3 1 Directory 14120512,
8153 $Exend ¥ 22TDOFB13E5402C856 1 Directory 1812/2015 08...,
-5 $Recyde Bin X, #221FO0ABATAECD3Y 1 Directory 18/12/2015 08s..
,,,,, T SSecu ¥ #2BD26FABE1DECFTAD 1 Directory 13112015 11,
B3 §SysReset ¥ #img.andrea.com 1 Directory 18/12/2015 08...,
..... he SUpCase ¥, #mpsnare.iesnare.com 1 Directory 18/12/2015 08...,
-3 _FS_SWRINFO % #sytimg.com 1 Directory 18/12/2015 08:..,
H-2) AMD ¥/ NET Memaory Cache 4.0 1 Directory 23/01/2016 03:...
-7 Archivos de programa ¥ 1 Directory 17/10/2015 02:...
{3 Corfig Msi %) 0000 1 Directory 23/01/2016 03
3 Documentation X) 0001 1 Directory 2212/2015 ..
-2 Documents and Setfings 3% (001 1 Directars 22/12/20015 Dd...
-{) Formatos v

Figura 83. Informacién contenida.

Fuente: Elaboracidn propia.

El sector que se siguid analizando es el que contiene la carpeta llamada root.

s Partition 1 [10731ME]

) SANVG 1 Directory 21/01/2016 0d:...

) SExtend 1 Directory 25/01/2015 08:...

: | SRecycle.Bin 1 Directory 28/09/2016 12:...
E'"'__g'?::hiil?ﬂ:s] | §SysReset 1 Directory 13/05/2016 01:...
@ m , AMD 1 Directory 22/12/2015 04:...

i __u_:' [unallocated space] J Archivos de programa 1 Reparse Point 25/01/2015 10:...
-l Partition 4 [511ME] J Config.Msi 1 Directory 16/09/2016 DE:...
m-TE  Unpartitioned Space [basic disk] , Decumentation 1 Directory 25/01/2015 09:...
, Documents and Settin... 1 Reparse Point 30/07/2015 09:...

. Formates 1 Directory 02/03/2016 12:...

J found.000 1 Directory 30/08/2016 0d:...

) found. D01 1 Directory 03/09/2016 (4:...

) found. 002 1 Directory 28/09/2016 12:...

J inetpub 1 Directory 21/12/2015 08:...

Intel 1 Dhrectore 03112000 1.

00|30 00 00 00 01 00 00 O0-00 10 00 00 01 00 00 00 |0-----vvmvemnn -
10(10 00 00 00 98 00 00 00-98 00 OO0 00 01 00 00 00 -----vvomronnnn-
20|21 55 00 00 00 00 70 O0-70 OO0 52 00 O1 OO0 OO OO(!'U----p-p-R-----
Evidence:File System|Path |File Optiens 30|05 00 00 00 00 00 05 O0O-8F 95 B9 84 E2 38 DO 01| ---------~- L -E8B-
40|47 FE BF 84 E2 38 DO 01-4D 6B 3B 66 D4 FF DO 01 |Gbi -&8D -Mk:;£06yD -
50 (47 FE BF 84 E2 328 DO 01-00 00 00 00 00 00 00 00 |Gpz -&8B0---------
60 (00 00 00 00 00 00 00 00-20 00 00 10 00 00 00 0O ------v- -ovo-n--
T0|08 02 4E 00 4F 00 42 00-55 00 5F 00 4% 00 JE 00| --N-O-B-U-_-I-~-
80|31 00 2E 00 73 00 79 00-00 OO0 OO OO OO0 0O 0O OO(1l-.-3-¥W---------
90|00 00 00 00 0O 00 00 O0-18 OO0 00 00 03 00 00 OO0 ---v-vvomvem o ms
a0 |01 00 00 QOO0 00 OO 00 0O- | e

Figura 84. Analisis de la carpeta root.

Custom Content Sources X

Elaboracién propia.

Dentro de la carpeta root se pudo visualizar lo que contenia, tal como nombre del

archivo, tamafo, tipo, fecha.
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| [File List
Mame Size | Type | Date Modified |

J 5ANG 1  Directory 21,/01/,2016 04:...
. 5Extend 1 Directory 2550172015 0.
. 53Recycle.Bin 1 Directory 28,09/2006 12:...
. 55ysReset 1 Directory 1370572016 01:...
. AMD 1 Directory 22122015 4.
; Archivos de programa 1 Reparse Point 2550172015 10...
. Config.Msi 1  Directorny 160972016 06:...
. Docurmentation 1 Directory 2550152015 09:...
. Docurments and Settin... 1 Reparse Point I0N0TS 2015 09
. Formatos 1  Directorny 02/03/2016 12:...
, found. 000 1 Directory 30082016 0.
, found. 001 1 Directory 03,509/2016 0.
, found. D02 1  Directorny 20009/2016 12:...
. inetpub 1 Directory 21,/12/2015 0.

Intel 1 TIhirectore 03722000 1.

Figura 85. Informacion encontrada dentro de la carpeta root.

Fuente: Elaboracion propia.

Se sigui6 desglosando el arbol de evidencia al dar clic en el signo + de la carpeta

root se puedo tener acceso a su contenido que en este caso son mas carpetas.

=l AccessData FTK Imager 3.3.0.5
File VWiew Mode Help
LRI = S = FEN | @ %120 o] R R
[l Partition 3 [465595ME] ~  Mame Sizel Type Date Modified
=L NONAME [NTFS] SAVG 1 Directory 21/01/2016 Ode...
‘% E‘f”l SExtend 1 Directory 25/01/2015 0&:...
i | SRecycle.Bin 1 Directo 20/08/2016 12:...
BT SAVG i b
_____ T SBadClus . 85ysReset 1 Directorny 13/05/2016 01:...
) SExtend . AMD 1 Directory 22/12/2015 04:...
B SRecycle.Bin . Archivos de programa 1 Reparse Point 25/01/2015 10:...
..... T sSecurs . Config.Msi 1 Directory 16/09/2016 0&:...
BE-IC3) $SysReset . Documentation 1 Directony 25/01/2015 0%:...
'h: slpCase . Documents and Settin... 1 Reparse Point 30,/07/2015 08:...
{7 _FS_SWRINFO . Formatos 1 Directony 02/03/2016 12:...
[H-iC3) AMD . found.000 1 Directony 30/08/2016 04:...
) Archivos de programa . found.001 1 Directony 03/09/2016 04:...
|2 Config.Msi . found.002 1 Directony 28/09/2016 12:...
E-C5) Documentation | inetpub 1 Directory 21/12/2015 08:...
{2 Documents and Settings Intel 1 Directors 031172010 10:...
-4 Formatos ¥ |oo|30 oo oo 0o 01 OO0 0O 00-00 10 00 00 01 OO0 OO0 OO0 [Q----- v venm---
10|10 00 00 00 98 00 00 00-98 00 00 00 01 00 00 00| -« - mmemnn--
3
EustomiEnn e NESONnEes 20|21 55 00 00 00 00 70 00-70 00 52 00 01 00 00 00 |[!7 rpR--
Evidence::File System [Path|File Options 30|05 00 00 00 00 OO0 05 00-8F 95 BY 84 E2 38 DO OL| ----------2- asp
40|47 FE BF 84 E2 38 DO 01-4D 6B 3B &6 D4 FF DO 01 |Gb; -38D -Mk; £59B -
50|47 FE BF 84 E2 38 DO 01-00 00 00 00 OO0 00 00 00 |Gb: -&8B -
&0 |00 00 00 00 00 OO0 00 00-20 00 00 10 00 00 00 00| «------- ---n---
70|08 02 4E 00 4F 00 42 00-55 00 5F 00 4% 00 7E 00| --N-C-B-U-_-I-~-
20|31 00 2E 00 73 00 79 00-00 00 00 00 00 00 00 00 |1-.-3-¥ -
90|00 00 00 00 00 00 00 00-18 00 00 00 03 00 00 00| «-----v-mneann--
a0 |01 00 00 00 00 0O 00 00— e

Figura 86. Analisis de informacion encontrada.

Fuente: Elaboracién propia.

Dentro de la carpeta root se encontré6 una carpeta llamada Users con su

respectivo sector en el que se encuentray lo que contiene
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File

5y 5 S

Miew Mode Help

& G E =

Evidence Tree

-{C7) Mobu_lcon
B-{3) OneDrive Temp
Ea Perflogs
#-C3) Program Files
-3 Program Files (<86)
-3 ProgramData
@ Recovery
{3 SPLASH.000
B0 SPLASH.SYS
G-I System Volume Information
-5 System sav
@ Update
B
-3 VAIO Sample Contents
B0 Windows
-0 [unallocated space]
-l Partition 4 [511MB]
B-Te  Unpartitioned Space [basic disk]

CAP{TULO V

EXPERIMENTACION Y CONCLUSIONES
e AcesDatafTKImager3305

m @G O E D[RR P
2 [File List

|Cu stom Content Sources

x|

I Ewidence:File System |Path|File

| Options

Mame Sizel Type I Date Modified I

| Administrador 1 Directory 16/10/2015 10e...

1 All Users 1 Reparse Point 30/10/2015 08:...

| Default 1 Directory 22/12/2015 04-...

| Default User 1 Reparse Point 30/10/2015 08:...

| Default.migrated 1 Directory 22/12/2015 0.

| Defaultbccount 1 Directory 16/10/2015 10x...

| DefaultAppPool 1 Directory 26/08/2016 01:...

.. HomeGrouplsers 1 Directory 16/10/2015 10x...

L Invitado 1 Directory 16/10/2015 (...

L. Marieni 1 Directory 1470972016 02:...

. Public 1 Directory 22/12/2015 0.,

L 15130 4 NTFS Index All...  22/12/2015 04e..,

| | STHF_DATA 1 MNTFS Logged ... 22/12/2015 04....

4F | desktop.ini 1 Regular File 30/10/2015 07:...
00|30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00 |0---- - eeenn-
10|10 00 00 00 22 00 00 0O0-28 00 OO0 OO0 O1 00 00 Q0| ----{---{-------
20|00 00 00 00 OO0 00 00 00-18 00 00 00 03 00 00 Q0| ---------r-vmn--
30|00 00 OO OO OO0 OO OO QO- e

Figura 87. Ubicacién de la carpeta de usuarios.

Fuente: Elaboracidn propia.

Al dar clic en el icono + de Users se desglosaron los usuarios que contiene el

disco duro.

Fle View Mode Help

S ag @B e

Evidence Tree

{5 Update

V] Users

H-) Administrador
A7) All Users

f-15) Defautt

{2 Default User
-7 Default migrated
117 DefaultAccount
1-I.7) DefauttAppPool
-7 HomeGrouplsers
703 Invitado

-2 Marieni

-) Public

(-3 VAID Sample Contents
B0 Windows

E-C3) [unallocated space]
[zl Partition 4 [511MEB]

I C T e e

B

[E
[
£
B
E
E

LRI

4 File List

»~  Name I Size I Type I Date Modified
. Administrador 1 Directory 16/10/2015 10x...
o Al Users 1 Reparse Point 30/10/2015 08:...
. Default 1 Directory 221272015 0.,
| Default User 1 Reparse Point 3071072015 0&....
| Default.migrated 1 Directory 22/12/2013 04:...
| DefaultAccount 1 Directory 16/10/2015 10,
| DefaultAppPool 1 Directory 26/08/2016 07:..,
| HomeGrouplUsers 1 Directory 16/10/2015 10,
o Invitade 1 Directory 16/10/2015 10...
.. Marieni 1 Directory 14/08/2016 02:...
.. Public 1 Directory 2271272015 0d:...
| |5130 4 NTFSIndex All..  22/12/2015 04:...
|| STXF_DATA 1 NTFSLogged .. 22/12/2015 04:...
& desktop.ini 1 RegularFile 30/10/2015 0T...

Fuente: Elaboracién propia.

Fingra 88. Contenido y andlisis de la carpeta usuarios.

En seguida se localiz6 la carpeta llamada Marieni en la cual se encontrd la

informacién que se desea recuperar, asi como su sector en disco duro en el cual

se encuentra y la pre visualizacion de su contenido.
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File View Mode Help

agecgd-lBs m B OB [wER P

Evidence Tree ® |Fi|e List

E:I Update A Mame | Sizel Type | Date Modified
=D Users N || AppData 1 Directory 22/12/2015 03:...

it Adrinistrador Configuracion local 1 Reparse Poi 12/2015 03
) All Users | Configuracion loca eparse Point 22112/,
@ Defauit |, Contacts 1 Directory 11/08/2016 10:...
i) Default User | Cookies 1 ReparsePoint  22/12/201503....
E:I Defaut migrated | Datos de programa 1 Reparse Point 22/12/20503....
; ' | Deskto 1 Directo 06/09/2016 02:...

B+ DefaultAccount I P Y

) DefaultAppPool | Decuments 1 Directory 06/09/2016 02:...
5 HomeGroupUsers | Downloads 1 Directory 06/09/2016 01:...
-3 Invitado || Dropbosx 1 Directory 16/00/2016 03:...
e w | Entorno de red 1 Reparse Point 2201272015 03....
-3 Public | Favorites 1 Directory 11/08/2016 10:...
&3 VAIO Sample Corterts | Impresoras 1 Reparse Point 22/12/2015 03....
EHD) Windows L Links 1 Directory 11/08/2016 10:...
B3 lunallocated space] ' Mend Inicio 1 Reparse Point 22/12/2015 03:...

[]_J Partition 4 [511ME] 1 Miz documentns 1 Renarze Paint 2212720503

Figura 89. Ubicacién de la carpeta correspondiente al usuario Marieni.

Fuente: Elaboracidn propia.

Se dio clic en el signo +de la carpeta con nombre Marieni y se desgloso lo que

contiene la carpeta.

Evidence Tree X ‘File List
E{EW A Name Size | Type | Date Modified |
[]g gﬁgga:amdén ocal ,.App[?ata ) 1 Directory . 22/12/2015 03....
5 Contacts 1/ Configuracién local 1 Rgparse Point  22/12/201503:...
{3 Cookies .. Contacts 1 Directory 11/08/2016 10:...
) Datos de programa .. Cookies 1 ReparsePoint  22/12/201503....
-03) Desktop .. Datos de programa 1 ReparsePoint  22/12/201503:..,
#-) Documents | Desktop 1 Directory 06/09/2016 02:...
(-3 Downloads |/ Documents 1 Directory 06/09/2016 02...
-5 Dropbox .. Downloads 1 Directory 06/09/2016 01:...
5 Entomo de red . Drophox 1 Directory 16/09/2016 03:...
[-I07) Favortes | Entorno de red 1 Reparse Point 2211272015 03....
-I7) Impresoras | Favorites 1 Directory 11/08/2016 10x...
{3 Lirks .. Impresoras 1 ReparsePoint  22/12/201503...
{3 Mend Inicio | Links 1 Directory 11/08/2016 10:...
{23 Mis documentos . Mend Inicio 1 ReparsePoint  22/12/201503:..,
-2 Music 1 Mis darumentos 1 Renarse Pnint A2N200M5 07
-3 OneDrive ¥ [00a]s0"00 00 00 01 00 00 00-00 1000 00 01 00 00 08 [0+

Figura 90. Andlisis del contenido de la carpeta correspondiente al usuario Marieni.
Fuente: Elaboracion propia.

Se localizo la carpeta llamada documentos, asi como su sector en disco duro en el

que se encuentra y se pre visualizd su contenido.
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- amEm

Fle Vew Mode

RE% & dY Ba

Help

73 Invitado ~
=-{23) Marieni
1433 AppData
«+4(3) Configuracién local
«43) Contacts
43 Cookies
) Datos de programa
1) Desktop
10

Documerts|

1) Downloads
1-{_J) Dropbox

{5 Entomo de red
D) Favertes

{2 Impresoras

{2 Links
w4C3) Mend Inicio
“4(3) Mis documertos
B3 Music -

Zustom Content Sources ®

Evidence:File System|Path|File Options

ten 8t | momove] | |

Custom Conte...

Cursor pos =0

\.\PHYSICALDRIVEL/Partition 3 [465595MB]/NONAME [NTFS]/[root]/Users/Marieni/Documents

m| B 40 =xme 2.
x
Mame Size | Type Date Modified ~
Archivos de Outlook 1 Directory 25/08y:
BIENVENIDOS A BORDO 1 Directory 18/08/;
Blocs de notas de One. 1 Directory 05,
Directorio de intercam... 1 Directory 27,
DOCUMENTOS OFICI... 1 Directory 2,
ESPECIALIDAD EN MKT 1 Directory 2,
MAESTRIA 1 Directory 27,
Mi misica 1 ReparsePoint  22/12/201503:..
Mis imagenes 1 ReparsePoint  22/12/2015 03
Mis videos 1 ReparsePoint  22/12/201503:..
oTRO 1 Directory 11/08/2016 07
oTROS 1 Directory 13/03/2015 03.
Plantillas personalizad.. 1 Directory 27/01/2015 05....
TRANSFERENCIAS BA.. 1 Directory 22/04,/2016 10:
VIAIFS WAI | PAPFR 1 Directory 27/01/2015 04 4
00|30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00|0
10(10 00 00 00 28 00 00 00 00 01 00 00 00 ( (
20|00 00 00 00 00 00 00 00 00 03 00 00 00| - -
30|05 00 00 00 00 00 -

Figura 91. Ubicacién y analisis de la carpeta Documentos.

Fuente: Elaboracion propia.

Se localiz6 la carpeta llamada WE EVENTOS, su sector en el que se encuentra en

el disco duro y la pre visualizacién de su contenido.

AccessData FTK Imager 3.3.0.5

@]
Fle View Mode Hep
Qa% o Ba e
Evidence Tree X
{20 Misimagenes ~
12D Mis videos
F+C0 OTRO
B+ OTROS
{2 Plantilas personalizadz

Thumbs db
) TRANSFERENCIAS B
{2 VIAJES WALLPAPER
=Y WE EvenTos]
-2 WebCam Media

-3 Downloads

7-{3) Dropbox.
{3 Entomo de red
o) Favorites
) Impresoras
{2 Links
~{3) Mend Inicio v
< >
Custom Content Sources X
Evidence:File System|Path File Options
< >

tew] g3 | e | |
Custom Conte...

&0 1
File List x
Name Size | Type Date Modified ~
AGUAV PREDIAL 1 Directory 19/01/2016 05:.
alta proveedor gem 1 Directory
ARCHIOS RESUELVE T, 1 Directory
| ARCHIVOS DIF MUNIC... 1 Directory
| ARTICULOS DATA 1 Directory
| CONTROL FINANZAS 1 Directory
| CONVENIO TURISMO 1 Directory
| cotizaciones 1 Directory
! CVS VACANTES 1 Directory
. DISENIOS PARED JAZZ 1 Directory
. DOCUMENTOS ALTA... 1 Directory
DOCUMENTOS PERS J.. 1 Directory 14/06/2016 06-...
FOTOS 1 Directory 30/09/2016 03:...
LIBNA JAHZEEL 2013 1 Directory 27/01/2015 Ods..
| OGO WAF 1 Directone 06/10/2015 05: v
00|30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00 |0
10|10 00 00 0O 28 00 00 00-. 00 00 00 01 00 00 00 { {
20|00 00 00 00 00 00 QO 00-: 00 00 00 03 00 00 00
30|04 00 00 00 00 00 00 00-

Cursor pes =0

\\.\PHYSICALDRIVEL/Partition 3 [465595MB]/NONAME [NTFS]/[root]/Users/Marieni/Documents/WE EVENTOS

Figura 92. Andlisis de la informacion contenida en la carpeta Documentos.

Fuente: Elaboracion propia.

Ya que se encontrd la carpeta que se deseaba recuperar se posiciono sobre ella,

se le dio clic derecho, apareciendo las siguientes opciones.
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Ele View Mode Hep

aaSscg sl da

B 0@

E g;zgs A Name | Size | Type | Date Modified
: L AGUAY PREDIAL 1 Directory 19/01/2016 05....
v “L? _':::“"“‘:;‘f“““ﬁd‘ )} alta proveedor gem 1 Directory 14/06/2016 07...
: ; 1 ARCHIOS RESUELVE T. 1 Directory 14/0472016 06....
g $mg§fﬂﬂiﬁ§: 1 ARCHIVOS DIF MUNIC 1 Directory 09/10/2015 05:...
& | ARTICULOS DATA 1 Directory 19/02/2016 12....
- Webd L1 Export Fies... 1 Directory 02/09/2016 01:...
B g Dowrload [Z]  Export Fie Hash Lit... 1 gf’ezw :::g;gglggg“"
53 Dropbox ) irectory
) Ertomo d| 51 Export Logical Image (AD1)... 1 Directory 30/08/2016 08...
[L) Favortes | gz, Add to Custom Content Image (ADL) 1 Directory 27/01/2015 0.
{3 Impresora 1 Directory 03/12/2015 06i...
-3 Lirks 1. DOCUMENTOS PERS J... 1 Directory 140672016 06:...
{2 Ment Inicio ). FOTOS 1 Directory 30/09/2016 09:...
{2 Mis documentos 1. LIENA JAHZEEL 2013 1 Directory 27/01/2015 Ods.
B Music ¥ L 0GO WAF 1 Directory DRAN/M15 0%,
3 4 0030 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00 |0
1010 00 00 00 28 00 00 0Q0-28 00 0O 00 01 00 00 0O
x
Custom Content Sources | 20/00 00 00 00 00 0O 00 00-18 00 0O 00 03 00 00 0O
Evidence:File System|Path|File Options 30/04 00 00 00 00 00 00 00—

New| Edit | Remove| Remove gl Create Image
| Hex value Tnt... Custom Conte..

| |lcursor pos =0

I

Figura 93. Menu de opciones sobre carpeta requerida.

Fuente: Elaboracién propia.

Se selecciond la opcion Export Files ya que se requeria recuperar todo el

contenido de la carpeta.

Fle View Mode Help
a@tcadbibec-m B 0B w0 T,

B OTRO Name Size | Type Date Modified .
vp
B OTROS L AGUAY PREDIAL 1 Directory 19/01/2016.05:...
‘E i':"‘":s‘;’h“"“”a"“"‘ J) atta proveedor gem 1 Directory 14/06/2016 07....
umts
R R
LD VIAJES WALLPAPER irectory
| ARTICULOS DATA 1 Directory 19/02/2016 12:...
3 Export Fils... 1 Directory 02/09/2016 0%
1 Directory 19/07/201 0F:...
Export File Hash List...
PRHREIE 1 Directory 16/08/2016 08:...
El Bxport Logical Image (AD1)... 1 Directory 30/08/2016 08:...
(D Favortes| gz, Add to Custom Content Image (ADL) 1 Directory 270172015 04
-2 mpresar T DUCUNERTUS ATTA 1 Directory 03/12/2015 6.
2 ks 1 DOCUMENTOS PERS J... 1 Directory 14/06/2016 06:...
-2 Meni Inicio 1 FOTOS 1 Directory 30/08/2015 0%...
1D Mis documertos 1. LIBNA JAHZEEL 2013 1 Directory 27/01/2015 04...
h WMusic ¥ L 10GO WRF 1 Directory DR/1N/AN15 N5 k
3 2 0030 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00|0- -
1010 00 00 00 28 00 00 00-28 00 00 00 01 00 00 00
%
Custom Content Sources | 20|00 00 DO 00 00 00 00 00-18 00 00 00 O3 00 00 00
Evidence:File System |Path |File Options 3004 00 00 OO 00 0O 00 00—

New| Edit | Remove| Remove all| Create Image
| Hex Value Int... Custom Conte...| |Eursor pos =0

Exports files from the image to a local folder

Figura 94. Seleccion de la opciéon Export Files.
Fuente: Elaboracion propia.

Se abrié una ventana en la cual se especificé el destino en donde se almaceno la

informacién que se requeria recuperar.
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Se=elaect the destnaton folder

B Escritoric

Eiblioctecas=s

W LS
Equipc

FRed
10 =ermestre

-

Carpeta: | WINS

| Crear nuewa carpeta |

Figura 95. Ventana para seleccionar la carpeta de destino de la informacién que se
requiere recuperar.

Fuente: Elaboracidn propia.

Se comenz6 a recuperar la informacion, el proceso tardo 3 minutos con 54

segundos

Copvying files. ..

| ]

C:WUsers\WIMNSDesktopyrespaldo del disco duro analizadoWWE
| Cancel I

Figura 96. Comienzo de exportacion de la informacion solicita.

Fuente: Elaboracion propia.

Finalizo el proceso y se verifico la informacion recuperada.

MNombre Fecha de modifica..  Tipe Tamafio

| | WEEVENTOS 30/09/2016 11:52 ...  Carpeta de archivos

Figura 97. Informacién recuperada.
Fuente: Elaboracién propia.
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5.1.4. Reporte

Se pudo recuperar la informacion solicitada por el usuario, se cred la imagen
forense y después se pudo analizar sin ningun problema, los sectores que se
encontraban dafiados para que no influyeran con la manipulacién de la imagen
forense se rellenaron con ceros ya que son sectores muy dafiados que no
permitian la lectura del disco duro y que ya no se pueden recuperar, sin embargo
quedaron demasiados sectores intactos que contenian mucha informacion la cual

se pudo recuperar mediante un analisis de la imagen forense.

Se recuperaron 11,993 archivos, y 760 carpetas, dentro de la carpeta documentos
del usuario Marieni que corresponde a 17 GB.

Se recuperaron 172 GB que corresponden a 45,673 archivos y 5,051 carpetas
dentro de la carpeta imagenes del usuario Marieni.

De la carpeta que se solicité recuperar con mayor interés la informacion la cual es

WE EVENTOS contiene 7,859 archivos y 249 carpetas que corresponde a 8 GB.

En total se recuperaron 57,666 archivos del disco duro y 5,811 carpetas que
corresponden a 189 GB de informacion, alcanzando un porcentaje de
recuperacion de informacién de un 100% en una escala de 0 a 100, el proceso de
recuperacion duro 567.27 minutos.

5.2. Experimentacion 02

5.2.1. Identificacion

Se recibié un Disco duro el dia 30 de enero del 2017, pertenece a la escuela
primaria Agustin Melgar, ubicada en San Pedro de los Bafos Ixtlahuaca, Estado
de México. El reporte hablado fue que el disco duro de repente dejo de funcionar,
este mismo contiene informacion de suma importancia para la escuela, como

evidencia escolar y documentos importantes para la misma.

Se desea recuperar la mayor cantidad posible de informacion almacenada en el
disco duro. La problematica que presenta es que el disco duro esta dividido en tres
particiones, a dos de ellas se puede tener acceso sin ningun problema, sin

embargo la particién restante al intentar acceder a ella no lo permite, ya que tiene
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un problema de redundancia ciclica, por tal motivo se iniciara con el proceso de

recuperacion de informacion contenida en el disco duro.

Caracteristicas del disco duro a analizar:

El disco duro a analizar tiene una capacidad de 640 GB
El modelo es HM641JI

Es de la marca SAMSUMG

El cédigo de barras S26XJDRB228775

LBA 1,250,263,728

F/W: 2AJ10002

Figura 98. Disco duro caso 2.

Fuente: Elaboracion propia.

Se conecto el disco duro a la computadora por medio de un cable SATA/IDE-usb
gue contiene un cable adaptador SATA/IDE-usb 2.0 un cable sata y una fuente o
regulador.

Ya conectado mostraba tres particiones.
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Equipo  Vista ~ 0
=T - = Desinstalar o cambiar un programa
=l B v ® @3
4 5 £
D * - =4 e 18 Propiedades del sistema
Propiedades Abrir Cambiar  Accesoa  Conectara  Agregaruna  Abrir el Panel i
nombre  multimedia * unidad de red ~ ubicacion de red  de control i Administrar
Ubicacion Red Sistema
T 1 b Equipo ¢ v X Buscar en Equipo »p

¢ Favoritos 4 Unidades de disco duro (4)

W Descargas - Acer (C) SYSTEM (E) Disce local (F)

L S — N — -

B Escriterio I =; I =

& siyDrive 177 GB disponibles de 875 GB 7 osme disponibles de 99.9 MB 7 s disponibles de 230 GB

1 Sitios recientes

= Discolocal (G

23 Dropbos isco local (G:)
- 4 Dispositivos con almacenamiento extraible (1)
4 Bibliotecas

[Z] Documentos

X i Unidad de DVD RW (D)

=] Imégenes =

& Masica

 videos Seleccione el archivo del que desea obtener la vista

previa.

% Equips

&y Acer (@)

(- SYSTEM ()

a Disco local (F)

s Disco local (G2)
it Red
5 elementos =)

Figura 99. Particiones de disco duro caso 2.

Fuente: Elaboracidn propia.

Al intentar acceder a la particiébn requerida mostraba un mensaje de que habia

problema de redundancia ciclica.

& [ < | Herramientas de unidad Equipo

Equipo vista Administrar ~ @
D @ =h mgh - [ ™/} [ Desinstalar o cambiar un programa
- & e 1 Propiedades del sistema
Propiedades Abrir Cambiar  Accesoa  Conectara  Agregaruna  Abrir el Panel
nombre  multimedia * unidad de red = ubication de red e control & Administrar
Ubicacidn Red Sistema
1 ™ Equips v ¢ | Buscaren Equipo »
¢ Favoritos 4 Unidades de disco duro (4)
4 Descargas - Acer (C) SYSTEM (E}) Disca local (F:)
B Escritorio e —————e] c;__:;? | >
& SkyDrive 7 GB disponibles de 875 GB L

] Sitios recientes
== Discolocal (G:
22 Dropon isco local (G:)

4 Dispositivos con almacenamiento extraible (1)

Mo se puede obtener acceso a G\,

Error de datos (comprobacisn de redundancia ciclica).
4 Bibliotecas

@ Documentos Unidad de DVD RW (D)
& Misica
B videos

No hay ninguna vista previa disponible.

18 Equipe
&y Acer (C)
- SYSTEM (E9)
s Discolocal (F)

s Disco local (G)

€ Red

5elementos 1 elemento seleccionado

Figura 100. Problema con disco duro caso 2.
Fuente: Elaboracion propia.
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5.2.2. Analisis
Al dar seguimiento al manual lo que indica es que se debe montar el disco duro a
la herramienta que se esté utilizando.

Fle View Mode Help

Qs - EEERE
|Ev|dence Tree ® HFiIe List % ‘
Name | Size | Type | Date Modified |

Custom Content Sources
Evidence:File System|Path File

rope ex Value Int eter Custom Content Sources
For User Guide, press F1

Figura 101. Pantalla principal de FTK utilizada para disco duro caso 2.

Fuente: Elaboracién propia.
Se dio clic en la pestafia File y en seguida en la opcion Add Evidence Item.

Eie | View Mode Help

|@ Add Evidence Ttem... | 1
@ Add Al Attached Devices = HF“E = i ‘
& Image Mounting... Name | Size | Type | Date Modified |

Remove Evidence Item
Remove All Evidence Items
Create Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image....
Verify Drive/Image...
mm Capture Memory...
Obtain Protected Fies...
Detect EFS Encryption
Export Fles...
Export File Hash List...
Export Directory Listing...

Evidence:File System [Path|File Options

>

<
New| Edit | Remove Remove al| create image

Properties|Hex Value Interpreter Custom Content Sources
/Adds evidence from disk, image file, or folder

Figura 102. Agregar evidencia en caso 2.

Fuente: Elaboracion propia.
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En seguida se eligid el tipo de evidencia a agregar y se da clic en el botdn
siguiente, asi que se seleccionara la opcion Physical Drive ya que se trabajara con

el disco duro fisico.

il AccessData FTK Imager 33.05 - a
Fle View Mode Help
a8 - (w2 .
Evidence Tree = | |File List x
Name [ Size | Type Date Modified
Select Source “

Please Select the Source Evidence Type

& Physical Diive

" Logical Dive

" Image Fie

(" Conterts of a Folder

— (ogical fle 4evel analysis only; excludes deleted, unallocated, etc.)
Custom Content Sources X
Evidence:File System|Path File Options Suert Concel Help
< >
i [ | | |
Custom Content Sources

Adds evidence from disk, image fil, or folder

Figura 103. Tipo de evidencia a agregar.

Fuente: Elaboracién propia.

En seguida se selecciond la ubicacion de donde se encuentra el disco duro y se

dio clic en el botén finish.
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9] AccessData FTK Imager 3.3.0.5 - O
Fle View Mode Hebp
aa - Frz?.
|Evidence Tree X HFiIe List x

Name | Size | Type | Date Modified |

Source: Drive Sel

Please select from the following available drives:
I\\ \PHYSICALDRIVET - SAMSUNG HM641JI USB Device [SMILI

\\ \PHY'SICALDRIVED - ST1000LM024 HN-M101MBB [1000GB |DH
\\A\PHYSICALDRIVET - SAMSUNG HM&41JI USB Device [640GB LISB]

Custom Content Sources X

Evidence:File System|Path File Options <tis [ Bom || conce =

<
New| Edit | Remove| Remove All| Create Image.
p

3 les| Hex Value Int er Custom Content Sources
Adds evidence from disk, image file, or folder

Figura 104. Ubicacion de la evidencia en caso 2.

Fuente: Elaboracion propia.

Una vez montado correctamente el disco duro, se procedié al andlisis del
contenido de mismo, para comenzar a analizarlo se dio clic sobre el icono + que

se encuentra a lado del disco duro montando.

Ele View Mode Help

asbaa dB =m @4 m=lEr 7.
|Ewdence Tree X HFiIe List x ‘
& \\\PHYSICALDRIVE Name [ Size | Type | Date Modified |

000000000033 CO GE DO BC 00 7C BE-CO G6E D8 BE 00 7C BF 00
0000000010 |06 B9 00 02 FC F3 A4 50-68 1C 06 CB FB B9 04 00 -
0000000020 |BD BE 07 80 7E 00 00 7C-0B OF &5 OE 01 83 C5 10
0000000030 |E2 F1 CD 18 88 56 00 55-C6 46 11 05 €6 46 10 00 &R
0000000040 |B4 41 BB AR 55 CD 13 5D-72 OF &1 FB 55 A& 75 08
0000000050 |7 C1 01 00 74 03 FE 46-10 66 60 80 7E 10 00 74
s Gt ST || eoooooooe0 |26 66 68 00 00 00 DO E6-EF 76 08 68 00 00 &8 00
0000000070 |7C &2 01 00 68 10 00 B4-42 EA 56 00 &B F4 CD 13
ystem [Path [File Options 9F &3 C4 10 9E EB 14 B&-01 02 BB 00 7C 2A 56 00 --A-&-
0000000090 |82 76 01 8A 4E 02 8& 6E-03 CD 13 &6 61 73 1C FE | -v-
0000000020 |4E 11 75 OC 80 7E 00 80-0F 84 8 00 B2 20 EB 24
0000000060 |55 32 E4 8A 56 00 CD 13-5D EB 9E €1 3E FE 7D 55
00000000c0 |AA 75 6E FF 76 00 EE 8D-00 75 17 FA BO D1 EG &4 |
00000000d0 |E& &3 00 B0 DF E6 60 EE-7C 00 BO FF E6 64 E& 75 |&--
0000000020 |00 FB B2 00 BB CD 1A £6-23 CO 75 3B 66 81 FB 54 | -4,
00000000£0 |43 S0 41 75 32 81 F9 02-01 72 2C &6 68 07 BB 00
0000000100 |00 66 &8 00 02 00 00 §6-68 08 00 00 00 66 53 &6 -
0000000110 |53 &6 55 66 68 00 00 00-00 66 62 00 7C 00 00 &6
0000000120 |61 & 00 00 07 CD 1A 5A-32 F6 EA 00 7C 00 00 CD

< P
New| Edit | Remove| Remove all| Create Image 0000000130 |18 A0 B7 07 E3 08 A0 B6-07 EB 03 A0 BS 07 32 E4 |- --&-
B

ies| Hex Value Interpreter Custom Content Sources lcursor pos = 0; phy sec = 0
\L.\PHYSICALDRIVEL

Figura 105. Disco duro de caso 2 montado.

2 e
»1-£4hu; £ 4T

v

Fuente: Elaboracion propia.
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Se comenzé a explorar el disco duro.

9] AccessData FTK Imager 3.3.0.5 - O
Fle View Mode Heb

agsag OF ISR

£ \\\PHYSICALDRIVE1 Name | Size | Type | Date Modified |
i Partition 1 [100MB]
artition 2 [236544MB]
artition 5 [353355MB]
NONAME [NTFS]
4 Partition 4 [20477MB]
@-f8 Unpartioned Space basic disk]

Scanning MFT

@0000{| 1/2: Reading FILE records
seant
00000

0[B4 41 BB AA 55 CD 13 5D-72
0000000050 |F7 C1 01 00 74 03 FE 46-10
0000000060 |26 &6 &2 00 00 00 00 §6-FF
0000000070 |7C &2 01 00 68 10 00 Bd-42
Evidence:File Sy: |Path |File Options 9F 83 C4 10 9E EB 14 B8-01
0000000090 |6A 76 01 8A 4E 02 BA 6E-03
0000000080 |4E 11 75 OC 80 7E 00 80-0F
0000000060 |55 32 E4 8A 56 00 CD 13-5D
00000000c0 |A& 75 €E FF 76 00 E8 8D-00
0000000040 |EE &3 00 B0 DF E6 60 E8-7C
0000000020 |00 FB B2 00 BB CD 1& 66-23
00000000£0 |43 50 41 75 32 81 F8 02-01
0000000100 |00 &6 &8 00 02 00 00 &6-68
0000000110 |53 €6 55 66 68 00 00 00-00
0000000120 |61 &2 00 00 07 CD 1A 5A-32

<

New| Edit | Remove| Remove All| Create Image 0000000130 |18 A0 B7 07 EB 08 A0 B6-07
ue Custom Content Sources icursor pos = 0; phy sec =0

\\.\PHYSICALDRIVE1

Figura 106. Exploracion del disco duro del caso 2.

Custom Content Sources

X

v

Fuente: Elaboracion propia.

Al analizar el contenido y saber en donde se encontraba la informacion que se

necesita recuperar se dio un clic sobre el archivo o carpeta a recuperar.

Fle View Mode Help
ageoa - Ba o —m B 0B [BHER ? .

S - 3
:

-%:g:dl]:s A Name | Size | Type | Date Modified |

en M 1 Directory 1171172013 04:...
‘E’ ﬁ:c“u'ie Bin S 1 Directory 11/11/2013 0.
B sthces L 1 Directory 1171172013
) SWINDOWS ~BT L 1 Directory 1171172013 ...
© 100VIDED M5 1 Directory 11/03/2014 03:...
{3 aTube Catcher 20 )& . 1 Directory 11/03/2014 03:...
o . ACOMPANAMIENTO ... 1 Directory 11/03/2014 03:...
%) Documents and Settings | AGUSTIN MELGAR.CO... 1 Directory 16/11/2013 04:...
() f0ddeB632:08574428 [Jsi30 4 NTFSIndexAll..  23/02/201402:...
{2 FOTOS ¥ VIDEOS 20132014 P 2a+Sesion...pdf 1,261 Regular File 04/11/2013 06:...
2 Lupita || 2a+Sesion...pdf FileSla... 4 File Slack
) Pascual 112" RESULTADOS A PA... 57 RegularFile 04/11/2013 02...
% PerLogs | |2 RESULTADOS A PA... 4 FileSlack
-{) PROFR. RAFAEL JASSO SANCHEZ (RECONOCIMIENT( *,COMUNICACION D... 4,120,042 RegularFile 08/11/2013 05;...
% Program Flles E14° 12 Fua. » nadres de 17 Renular File 0271142013 Ofe v
i) ProgramData 00|30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 000
(D SamsungRecovery 10|10 00 00 00 28 00 00 00-28 00 00 00 01 00 00 00
~{2) System Velume Information 20|00 00 00 00 00 00 00 00-18 00 00 00 03 00 00 00
% Users . | 3000 0o 00 00 00 00 00 oo-
{3 Windows cld

< >

Custom Content Sources = ‘

Evidence:File System |Path |File Options

<
New| Edit | Remove| Remove al| create Image
|He: Custom Content Sources fcursor pos =0

\\.\PHYSICALDRIVEI/Partition 5 [353355MB]/NONAME [NTFS]/[ro0t]/COMUNICACION DE RESULTADOS 1ER BIM

Figura 107. Ubicacion de informacién dentro de disco duro de caso 2.

Fuente: Elaboracién propia.
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Una vez que se identificé la informacion a recuperar, se dio un clic izquierdo sobre

el archivo y se dio clic en la opcion Export Files.

9]

AccessData FTK Imager 3.3.0.5

- oW

Fle View Mode Help

aag%soa d- Ba m| @ OB

BRI

-t8 SSecurs A Name [ Size | Type Date Modified ~
irecto 1y

:g SUpCase 1 1 Directory 11/11/2013 04
= el z 1 Directory 11/11/2013 0.
- aTube Caicher 20 3 1 Directory 11/11/2013 Ddk.or
I} COMUNICACION DF RESLI TADOS 1FR RIM & 1 Directory 11/11/2013 04...
%0 Documen{_}_Export Fies 1 Directory 11/03/2014 03:...

= 1 Directory 11/03/2014 03:...
122) 0dde669, N
= FoTos Y| Export File Hash List... OMPARAMIENTO 1 Directory 11/03/2014.03:...
O ks |[B Export Logical Image (AD1)... USTIN MELGAR.CO... 1 Directory 16/11/2013 04k...
) Pascual 4 NTFSIndecAll..  23/02/201402:..

Add to Custom Content I AD1.

%0 Perlogs L2 0 Custom Content Image (ADL) df 1,261 Regular File 04/11/2013 D6s...
() PROFR. RAFAEL JASSO SANCHEZ (RECONOCIMIENTC || 2a+Sesion..pdf.FileSla... 4 File Slack
1) Program Files ] 2* RESULTADCS A PA... 57 Regular File 04/11/2013 02,
%) ProgramData || 2 RESULTADOS A PA... 4 FileSlack
{2 SamsungRecovery [E2.coMUNICACION D. 4120042 Regular File 08/11/2013 05:...
1) System Volume Information v

D Users

Q) Windows old
+C3) Windows old.000
2 Windows old 001
- lunallocated spacel

< >
Custom Content Sources *
Evidence:File System |Path |File Options

< >
e ¢ | o | | |

Custom Content Sources

Exports fiies from the image to a local folder

E14° 15 eva. a nadres de

17 Reaular File

0271142013 D

00[30 00 00 00 01 00 00 00-00 10 00 00 01 00 00 00[0

10|10 00 00 00 28 00 00 DO-28
20{00 00 00 00 00 00 00 0O-18
30{00 00 00 00 00 00 00 0O-

Cursor pos =0

00 00 00 01 00 00 00

00 00 00 03 00 00 00f-

-t

Figura 108. Eleccion de la opcion Export Files en el caso 2.

Fuente: Elaboracion propia.

En seguida se eligié el destino en donde se exporto la informacién y se dio clic en

el botdn aceptar.
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9] AccessData FTK Imager 3.3.0.5 - O
Fle View Mode Hebp

agsoa dHEBs m B OB [wEe e

Evidence Tree % |Fi|e List x
T8 $Secure A Name | Size | Type | Date Modified | @
['% MDIEESSWS - kD 1 Directory 11/11/2013 D,
@ﬁ"wmm Nz 1 Directory 11/11/2013 Ddk.or
ITEY 1 Directo 11/11/2013 .o
Q3 alube Catcher 20 z 1 Dirstony 1171172013 04
{C) COMUNICACION DE RESULTADOS 1ER BIM . irectony
-0 Documerts and Seftings A
1) f0dde6692:085 74408 L .
- FOTOS Y VIDEOS 2013-2014 42 ACOMPANAMI
2 pia 1. AGUSTIN MELGy|  select the destination folder
) Pascual o $130
%) Perlogs P 2a+Sesion..pdf
~[) PROFR. RAFAEL JASSO SANCHEZ (RECONOCIMIENTC || 2+ Sesion..pdf. 4, ADATAHVE20 (H:) ~
T o=
70 Program Fies H)2" ResuLTADO | Archivos Recuperados_caso02
%) ProgramData 2 RESULTADO!
{3 SamsungRecovery - COMUNICAC bl FTK-caso02
~{Z2) System Valume Information #14° 13 eva. 2 nad b |. FTK-caso02-imagen de carpeta v
_%t‘;:‘;ﬂwmd 22 ig gg gg gg 1! Kalilinux- autopsy y dd
{2 Windows.old.000 2000 00 00 00 _P d Regresar v
{2 Windows old.001 30|00 00 0o oof| [< >
-0 [unallocated space] ©
< 2 Carpeta: | Archivos Recuperados_caso02
Custom Content Sources ® ‘
Evidence:Fie System|PathFiie Options Crearnusvacapeta | | Acsptar | | Cancelar

<
tew | et | emove| Remove 8] lreste nage
—

ies| Hex Value Tnt &1 Custom Content Sources cursor pos = 0
For User Guide, press F1

Figura 109. Eleccion de destino de archivos a exportar del caso 2.

Fuente: Elaboracion propia.

Al dar clic en el botén aceptar se abri6 una ventana con el progreso de la

exportacion de la informacion solicitada.

il AccessData FTK Imager 33.05 - a
Fle View Mode Help
aagsoa d  Bs m B O [wER T

:

-T8 $Securs A Name | Size | Type | Date Modified |
T SUpCase s T i -
- 3 irectory /1142013 04...
% mg@g"s BT )2 1 Directory 11/11/2013 04...
S0
{C3) COMUNICACION DE RESULTADOS 1ER BIM b irectory 11/,
0 Documents and Seitings J 5 1 Directory 11/03/2014 03:...
{2 f0de 6592085 74de iy . 1 Directory 11/03/2014 03:...
{2) FOTOS Y VIDEOS 20132014 1. ACOMPAIAMIENTO .. 1 Directory 11/03/2014 03:...
O Lupta 1 AGUSTIN MELGAR.CO... 1 Directory 16/11/2013 04...
&) Pascusl IEEY 4 NTFSIndexAll.. 23/02/201402...
Peflogs PJ 23+ Sesion..pdf ,261 Regular File 04/11/2013 06s...
3] q J] P g
() PROFR. RAFAEL JASSO SANCHEZ (RECONOCIMIENT( -+
%) Program Flles
) ProgramData Copying flls...
{3 SamsungRecavery
{2 System Volume Information ] v
% Users H:VArchivos Recuperados_caso02\COMUNICACION DE RESULTADOS 1ER
Windows old
-3 Windows old.000
{2 Windows old.001
-3 lunallocated space] ©
< >
Custom Content Sources =
Evidence:File System |Path File Options

<
New| Edit | Remove| Remove All| Create Image.
[

ies|Hex Value Int &1 Custom Content Sources cursor pos = 0
For User Guide, press F1

Figura 110. Progreso de la exportaciéon de informacion del caso 2.

Fuente: Elaboracion propia.
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Se repitio el mismo proceso del paso anterior con cada una de las carpetas

restantes que contienen informacion.

9] AccessData FTK Imager 3.3.0.5 - 0
Fle View Mode Hebp

aas e d-Bao ~mpa OB |wR® e,

B froat] A Name [ Size | Type Date Modified
T sBadOus IMAGENES DE ANIMA. 1 Directo 14/11/2013 051...
v
-3 $Edend IMPRESION MIERCOLES 1 Directo 14/11/2013 D5t..
2 SRecycle B v
eere trabajos de michell 1 Directo 14/11/2013 D5t..
-T8 $Secure oy i
T sipe TRABAJOS DE WENDY... 1 Directory 14/11/2013 05....
. ] 1 Directo 14/11/2013 D5...
-2 SWINDOWS ~BT w i
! xv afios 1 Directo 14/11/2013 D5...
2 100VIDEO v
) aTube Catcher 20 8130 4 NTFSIndexAll.. 14/11/201305....
{2 COMUNICACION DE RESULTADOS 1ER BIM (=] agustin melgar 2013fff... 829 Regular File 14/11/2013 02-...
1 Documerts and Sefings | agustin melgar 2013fff.. 4 File Slack
0 0dde65926085744e 8 ] pOEMA ESPARIOL 091... 306 Regular File 10/10/2013 Dds..
{53 FOTOS Y VIDEOS 20132014 POE] :
= Files
D Lpea Export
3 Pasoual
0 PeriLogs
{2 PROFR. RAFAEL JASSO SANCHEZ (RECONOCIMIENT( [[[[[]]
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Figura 111. Exportacion de lainformacion.

Fuente: Elaboracion propia.

En total tardo 538 minutos la recuperacién, se pudieron recuperar 6 de 7 carpetas
contenidas, una no pudo ser recuperada ya que en los sectores en los que se
encuentra es en donde esta el problema de redundancia ciclica que afecto al disco
duro, en total se recuperaron 1963 archivos divididos en 37 carpetas con un
tamafio en disco de 55.6 GB lo que corresponde a 85.71% de la informacion

almacenada en una escala de 0 a 100.
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5.3. Conclusiones

Hoy en dia la informacion es mas vulnerable a sufrir dafios graves, esto mismo
conlleva a que la informacion se pierda con mayor frecuencia sin que los usuarios
puedan hacer algo para recuperarla, o al menos eso se daba frecuentemente.
Actualmente el cdmputo forense desempefia un papel muy importante en el
ambito de recuperacion de informacion, ya que es un area que originalmente
surgio para recuperarse o protegerse de ataques informaticos, sin embargo, hoy
en dia es posible emplear computo forense para recuperarse de diversas

amenazas que atentan con nuestra informacion.

Este trabajo surgié después de que un familiar tuvo pérdida de informaciéon de un
disco duro, dicho disco duro sufrio una caida por un descuido de la persona, el
disco duro contenia almacena informacion muy importante para el duefio del
mismo, ya que en ese tiempo era Director Escolar y manejaba diferente tipos de
informacion de gran valor escolar como lo son: reportes escolares, archivos de
calificaciones, reportes de asistencias, documentos fiscales, fotos y videos de
evidencia escolar, entre otras cosas, siendo este su Unico dispositivo de
almacenamiento y respaldo de dicha informacion. Dicho lo anterior, el usuario que
sufrid la pérdida de informacion antes mencionada, intento recuperarla de distintas
maneras, todas aplicadas sin tener éxito en la tarea solicitada, quedando como su

Unica opcion, la resignacion a perder por completo su informacion.

Este tema desperté un gran interés en mi persona, de tal manera que investigué
por medio de internet toda la informacién posible sobre el tema, navegando en
internet me encontré con problemas relacionados con pérdidas de informacion,

especialmente en discos duros, este problema es muy habitual entre los usuarios.

Platicando sobre esto con mi asesor el L.CID Martin Garcia Avila, llegamos a
puntos criticos que se consideraron buenos, sobre si un gran niumero de personas
pierde informacion habitualmente de sus discos duros, y si el cOmputo forense es

una gran alternativa para recuperar informacion de una manera efectiva, por qué
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no hacer un manual con técnicas y herramientas ya probadas que guien al usuario
paso a paso para que dicha tarea sea exitosa, ademas de orientarlo a usuarios en
general, no solo para usuarios con amplios conocimientos en computacién, sino
que pueda ser utilizado por personas que comprendan y manejen conceptos

basicos de computacion.

El objetivo del manual creado es dar seguimiento al proceso que se debe realizar
para recuperar informacion en discos duros. Para determinar sobre que
herramienta se trabajaria el manual, se hizo una comparacién entre tres
herramientas las cuales son: Foremost, Autopsy y FTK Imager, las dos primeras
bajo el sistema operativo Kali Linux y la Gltima menciona en el sistema operativo

Windows 8, tal y como se mencioné anteriormente.

Para la tarea solicitada FTK Imager fue de la que se obtuvieron mejores
resultados, en varios aspectos, entre los mas relevantes son: FTK Imager es mas
intuitivo, mas facil de instalar, rapido en los procesos de respuesta, opcion de

recuperar informacion de manera masiva, entre otras cosas.

Los resultados obtenidos al dar seguimiento al manual son exitosos, alcanzando
en la experimentacion 01 un porcentaje de recuperacion de informacién de un
100% en una escala de 0 a 100, mientras que en la experimentacion 02 se obtuvo

un porcentaje de recuperacién de informacién de 85.7% en una escala de 0 a 100.

Algo muy importante que se debe resaltar es que los duefios de los discos duros
gue se sometieron a la fase de experimentacién, anteriormente intentaron
recuperar dicha informacion sin tener éxito, sin embargo, al aplicar el manual

basado en computo forense se obtuvieron buenos resultados.
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TRABAJOS FUTUROS

Como continuacion de este trabajo, existen diversas lineas de investigacion que
gquedan abiertas y en las que es posible continuar trabajando. Durante el
desarrollo de este trabajo de investigacidbn han surgido algunas lineas de
investigacién que han quedado abiertas y que se espera se puedan trabajar en un
futuro; algunas de ellas estan relacionas directamente con el presente trabajo ya
que durante el desarrollo del mismo han surgido cuestiones, dichas cuestiones
pueden ser tomadas en cuenta para posteriormente retomarlas como opcion a

trabajos futuros para otros investigadores.

A continuacion, se presentan algunos trabajos futuros que pueden en un futuro
desarrollarse como resultado de la presente investigacion, que por cuestiones de
no exceder los objetivos y el alcance del trabajo no han sido tratados con la
suficiente profundidad que se requiere.

Entre los posibles trabajos futuros que destacan se encuentran los siguientes:

e Realizar un comparativo entre herramientas de cémputo forense de
licencias libres y licencias de pago, con el objetivo de saber cuanto mayor
es el alcance entre unas y otras.

e Probar las mismas herramientas probadas en la presente investigacion en
diversas plataformas, con el fin de verificar si aun pueden tener mas
alcance y mas bondades al momento de aplicar los procesos necesarios
para la recuperacién de informacion.

e Generar Manuales técnicos y de usuario de como aplicar computo forense
de manera correcta probando distintas herramientas de uso forense.

e Probar herramientas de cémputo forense que estén especializadas en
disminuir el tamafio de la imagen forense sin dafiar, ni alterar la informacién
almacenada en los dispositivos de almacenamiento.

e Crear un manual de cédmo realizar computo forense que apoye en la

recuperacion de informacion en discos duros via remota.
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e Crear un manual de como recuperar informacion desde la reconstruccion
fisica del medio de almacenamiento, hasta el andlisis forense de la parte

l6gica.
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